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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน พ.ศ. ๒๕๖๕ 
 

 

 

 

 



  

 ๒ 

 

ค าน า  
 

ตามที่พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙ ใน
มาตรา ๕ มาตรา ๗ และมาตรา ๘ ซึ่งออกโดยอาศัยอ านาจตามความในมาตรา ๓๕ แห่งพระราชบัญญัติว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ.๒๕๔๔ ได้ก าหนดให้หน่วยงานของรัฐต้องจัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ เพื่อให้การด าเนินกิจกรรมหรือการให้บริการต่างๆ มีความมั่นคงปลอดภัยและเชื่อถือได้ ตลอดจนมีมาตรฐาน
เป็นที่ยอมรับในระดับสากลและตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติใน
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ.๒๕๕๓ และฉบับที่ ๒ พ.ศ.๒๕๕๖ ก าหนดให้
หน่วยงานของรัฐต้องจัดให้มีนโยบายในการรักษาความปลอดภัยด้านสารสนเทศของหน่วยงานเป็นลายลักษณ์อักษร  

มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน จึงได้จัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ ขึ้นเพื่อเป็นแนวทางปฏิบัติในการควบคุมการปฏิบัติงานและรักษาความปลอดภยัด้านระบบสารสนเทศ พ.ศ.๒๕๖๑ 
และได้ทบทวน ปรับปรุงในปี พ.ศ.๒๕๖๕ เพื่อให้สอดคล้องตามพระราชกฤษฎีกาดังกล่าว ซึ่งเป็นสิ่งส าคัญที่ผู้ปฏิบัติงานต้อง
ถือปฏิบัติเพื่อให้เกิดความมั่นคงปลอดภัยในการขับเคลื่อนพันธกิจและการให้บริการของมหาวิทยาลัย อีกทั้งยังเป็นการสร้าง
ความเช่ือมั่นให้กับผู้ใช้บริการและผู้มีส่วนเกี่ยวข้องในทุกภาคส่วนและเพื่อสร้างความน่าเช่ือถือให้กับมหาวิทยาลัย เทคโนโลยี
ราชมงคลอีสานต่อไป 

  

 

 



  

 ๓ 

 

สารบัญ 
  หน้า 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  

มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน พ.ศ. ๒๕๖๕ ๑ 

 หลักการและเหตผุล ๑ 

 วัตถุประสงค์ ๑ 

นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  

มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน พ.ศ. ๒๕๖๕ ๒ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  

มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน พ.ศ. ๒๕๖๕ ๓ 

ค านิยาม ๔ 

ส่วนที่ ๑ แนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

(Physical and Environmental Control) ๗ 

๑. วัตถุประสงค ์ ๗ 

๒. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางดา้นกายภาพและสิ่งแวดล้อม  

    (Physical and Environmental Control) ๗ 

๓. พื้นที่ท่ีต้องการการรักษาความมั่นคงปลอดภยั (Secure areas) ๗ 

๔. อุปกรณ์ (Equipment) ๙ 

ส่วนที่ ๒ แนวปฏิบัติการใช้ระบบคอมพิวเตอร์และระบบเครือข่าย  

(Computer Systems and Networking) ๑๒ 

๑. วัตถุประสงค ์ ๑๒ 

๒. แนวปฏิบัติการใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่าย (Computer and Network) ๑๒ 

๓. แนวปฏิบัติการควบคุมการเข้าถึงหรือใช้ระบบปฏิบัติการ (Operating System) ๑๖ 

 ๔. แนวปฏิบัติการใช้งานบัญชีผู้ใช้งาน (Account) ๑๖ 

๕. ให้มีการบริหารจัดการการเขา้ถึงของผู้ใช้งาน (User Access Management) ๑๖ 

๖. แนวปฏิบัติการใช้รหัสผ่าน (Password) ๑๗ 

๗. แนวปฏิบัติการใช้งานระบบอินเทอร์เน็ตและเครือข่ายสังคมออน์ไลน์ (Internet and Social Networking) ๑๘ 

๘. แนวปฏิบัติการใช้งานและการควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์  (e-mail) ๑๙ 

๙. แนวปฏิบัติ ให้มีการควบคมุการเข้าถึงโปรแกรมประยุกตห์รือแอพพลิเคชั่นและสารสนเทศ  

    (Application and Information Access Control) ๒๐ 

ส่วนที่ ๓ แนวปฏิบัติการควบคุมการเข้าถึงระบบสารสนเทศ (Access Control) ๒๒ 

๑. วัตถุประสงค ์ ๒๒ 

๒. การควบคมุการเขา้ถึงระบบสารสนเทศ (Access Control) ๒๒ 

๓. การบริหารจดัการการเข้าถึงระบบสารสนเทศของผู้ใช้งาน (User Access Management) ๒๕ 

๔. การก าหนดหน้าที่ความรับผดิชอบของผู้ใช้งาน (User Responsibilities) ๒๗ 



  

 ๔ 

 

ส่วนที่ ๔ แนวปฏิบัติการควบคุมการเข้าถึงระบบเครือข่าย (Network Access Control) ๓๐ 

๑. วัตถุประสงค ์ ๓๐ 

๒. การเข้าใช้งานระบบเครือข่าย (Network Access Control) ๓๐ 

๓. การควบคมุการเขา้ถึงระบบเครือข่ายไร้สาย (WLAN = Wireless Local Area Network) ๓๑ 

๔. การระบุอุปกรณ์ที่น ามาเชื่อมตอ่บนเครือข่าย ๓๑ 

 ๕. การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ ๓๒ 

๖. การควบคมุการเขา้ถึงระบบเครือข่ายและเครื่องคอมพิวเตอร์แมข่่าย  

    (Network and Servers Connection Control) ๓๒ 

๗. การแบ่งแยกเครือข่าย (DMZ : Demilitarized Zone) ๓๕ 

๘. การควบคมุการเชื่อมต่อทางเครือข่ายและการควบคมุการจดัเส้นทางบนเครือข่าย ๓๖ 

๙. การยืนยันตัวบุคคลส าหรับผู้ใช้งานท่ีอยู่ภายนอกมหาวิทยาลัย ๓๖ 

ส่วนที่  ๕ แนวปฏิบัติการควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Contron) ๓๗ 

๑. วัตถุประสงค ์ ๓๗ 

๒. ผู้ดูแลระบบ (System Administrator)) ๓๗ 

๓. ก าหนดขั้นตอนการปฏิบตัิเพื่อการเข้าใช้งานท่ีมั่นคงปลอดภยั ๓๗ 

๔. ระบุและยืนยันตัวตนของผู้ใช้งาน (Authentication) ๓๗ 

 ๕. การบริหารจดัการรหสัผ่าน (Password) ๓๗ 

๖. การใช้งานโปรแกรมอรรถประโยชน์ (Utility Program) ๓๘ 

๗. การหมดเวลาใช้งานระบบสารสนเทศ (Session Time-Out) ๓๘ 

๘. การจ ากดัระยะเวลาการเช่ือมตอ่ระบบสารสนเทศ (Limitation of Connection Time) ๓๘ 

๙. ผู้ใช้งานอาจน าการเข้ารหสั มาใช้กับข้อมูลที่เป็นความลับ โดยใหป้ฏิบัติตามระเบียบ 

        ว่าด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ๓๙ 

ส่วนที่ ๖ แนวปฏิบัติของการเข้าถึงโปรแกรมประยุกต์และระบบสารสนเทศหรือ 

แอพพลิเคชันและสารสนเทศ (Application and Information Access Control) ๔๐ 

๑. วัตถุประสงค ์ ๔๐ 

๒. การจ ากดัการเข้าถึงสารสนเทศ (Information Access Control) ๔๐ 

๓. ระบบซึ่งไวต่อการรบกวน มผีลกระทบและมีความส าคญัสูงต่อมหาวิทยาลัย ๔๑ 

๔. การควบคมุอุปกรณ์คอมพิวเตอร์และอุปกรณส์ื่อสารเคลื่อนที่ ๔๒ 

ส่วนที่ ๗ แนวปฏิบัติของผู้ดูแลระบบหน้าท่ีและความรับผิดชอบของผู้ดูแลระบบ 

(System Administrator Reponsibilities) ๔๓ 

 ๑. วัตถุประสงค ์ ๔๓ 

๒. แนวปฏิบัตหิน้าท่ีและความรับผิดชอบของผู้ดูแลระบบ (System Administrator Reponsibilities) ๔๓ 

 

 

 

 



  

 ๕ 

 

ส่วนที่ ๘ แนวปฏิบัติการจัดท าระบบส ารองระบบสารสนเทศและแผนเตรียมความพร้อมกรณีฉุกเฉิน 

(Data Backup and Disaster Recovery Site) ๔๖ 

 ๑. วัตถุประสงค ์ ๔๖ 

๒. แนวทางปฏิบัติการจัดท าระบบส ารองระบบสารสนเทศและแผนเตรียมความพร้อม 

 กรณีฉุกเฉิน (Data Backup and Disaster Recovery Site) ๔๖ 

๓. ระบบส ารอง (disaster recovery site: DR site) ๔๙ 

๔. การส ารองข้อมูล (Data Backup) ๕๐ 

ส่วนที่ ๙ แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

(Verification and Information Risk Assessment) ๕๑ 

 ๑. วัตถุประสงค ์ ๕๑ 

๒. แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยง (Verification and Information Risk Assessment) ๕๑ 

ส่วนที่ ๑๐ แนวปฏิบัติการสร้างความตระหนักในเร่ืองการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

(Information Security Awareness) ๕๓ 

๑. วัตถุประสงค ์ ๕๓ 

๒. แนวปฏิบัติการสร้างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัย 

 ด้านสารสนเทศ (Information Security Awareness) ๕๓ 

 ๓. แนวปฏิบัติการป้องกันโปรแกรมไม่ประสงค์ด ี ๕๔ 

 ๔. ความสอดคล้องกับความต้องการด้านกฎหมายและในสัญญาจ้าง  

 (Compliance with legal and contractual requirements) ๕๕ 

ส่วนที่ ๑๑ การก าหนดผู้รับผิดชอบ (User Responsibilities) ๕๖ 

๑. วัตถุประสงค ์ ๕๖ 

๒. ระดับนโยบาย ๕๖ 

๓. แนวทางปฏิบัติของผู้รบัผิดชอบ (User Responsibilities) ๕๖



  

 ๑ 

 

นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน พ.ศ. ๒๕๖๕ 
 

หลักการและเหตุผล 

 พระราชกฤษฎีกาก าหนดหลักเกณฑแ์ละวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกสภ์าครฐั  พ.ศ. ๒๕๔๙  ก าหนดให้ 

หน่วยงานของรัฐต้องจัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อให้การด าเนินธุรกรรม

ด้วยวิธีการทางอิเล็กทรอนิกส์มีความมั่นคงปลอดภัยและเช่ือถือได้ ดังนั้น มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน จึงได้จัดท า

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อให้บุคลากรและผู้ที่เกี่ยวข้องน าไปปฏิบัติ 

 

วัตถุประสงค ์

๑. เพื่อให้มีนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดา้นสารสนเทศของมหาวิทยาลัยเทคโนโลยี

ราชมงคลอีสานเป็นไปตามกฎหมายและระเบยีบปฏิบตัิที่เกี่ยวข้อง 

๒. เพื่อก าหนดแนวทางและวิธีการปฏิบัติ ส าหรับบุคลากรและบุคคลทีป่ฏิบัติงานให้กับมหาวิทยาลัยเทคโนโลยรีาช

มงคลอีสานในการยืนยันตัวบคุคล การเข้าถึงและการควบคุมการใช้งานระบบเทคโนโลยีสารสนเทศ 

๓. เพื่อให้มีการส ารองข้อมูลสารสนเทศ อย่างสม่ าเสมอ เพ่ือรักษาความถูกต้อง สมบูรณ์ในการพร้อมใช้งาน 

สามารถกู้ระบบกลับคืนมาได้ในระยะเวลาที่เหมาะสม มีแผนการส ารองข้อมูล และแผนเตรียมความพรอ้มกรณี

ฉุกเฉินท่ีไมส่ามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ได้ตามปกต ิ 

๔. เพื่อให้มีการตรวจสอบและประเมนิความเสีย่งในการรักษาความมั่นคงปลอดภัยของข้อมูลและระบบเทคโนโลยี

สารสนเทศอย่างสม่ าเสมอ 

๕. เพื่อสร้างความตระหนักและส่งเสริมให้เกิดความรู้ ความเข้าใจและการให้การอบรมทางด้านการรักษาความ

มั่นคงปลอดภยัระบบเทคโนโลยสีารสนเทศให้แก่ บุคลากรและบคุคลที่เกี่ยวข้อง 

 

 

 

 

  

  



  

 ๒ 

 

 

นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน พ.ศ. ๒๕๖๕ 
 

๑. ส่งเสริมและสนับสนุนการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้ตอบสนองต่อพันธกิจและนโยบายของ

มหาวิทยาลยัเทคโนโลยรีาชมงคลอีสาน 

๒. มุ่งก าหนดแนวปฏิบตัิ แนวทางแก้ไข หรือบทลงโทษตามความเหมาะสมหากมีการละเมิดหรือฝ่าฝืนแนวนโยบายใน

การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ รวมทั้งตดิตามและตรวจสอบการด าเนินงานอย่างสม่ าเสมอ เพ่ือให้

เป็นไปตามกฎหมายที่เกี่ยวข้อง 

๓. เน้นก ากับดูแลการด าเนินงานเพื่อบริหารจดัการใหร้ะบบเทคโนโลยสีารสนเทศมีความถูกต้องสมบูรณ ์ และพร้อมใช้

งานอยู่เสมอ 

๔. เผยแพรค่วามรู้ ความเข้าใจเพื่อสร้างความตระหนักให้บุคลากรของมหาวิทยาลยั และบุคคลที่เกีย่วข้อง ตลอดจน

ส่งเสริมให้มีการศึกษาอย่างต่อเนื่อง 

๕. ติดตาม ตรวจสอบการด าเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศให้สอดคล้องตามการเปลี่ยนแปลงของเทคโนโลยี 
 

 

 



  

 ๓ 

 

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน พ.ศ. ๒๕๖๕ 
 

 แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  มหาวิทยาลัยเทคโนโลยีราชมงคลอีสานจัดท าขึ้นเพื่อ

ก าหนด วิธีปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้สอดคล้องและเป็นไปตามนโยบายที่ก าหนดไว้  โดยแบ่ง

นโยบายออกเป็นส่วน ๆ ดังต่อไปนี้ 

 

 ส่วนท่ี ๑. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม  

ส่วนท่ี ๒. แนวปฏิบัติการใช้ระบบคอมพิวเตอร์และระบบเครือข่าย  

ส่วนท่ี ๓. แนวปฏิบัติการเข้าถึงหรอืควบคุมการใช้ระบบสารสนเทศ  

ส่วนท่ี ๔. แนวปฏิบตัิการควบคุมการเข้าถึงระบบเครือข่าย 

ส่วนท่ี ๕. แนวปฏิบตัิการควบคุมการเข้าถึงระบบปฏิบัติการ 

ส่วนท่ี ๖.  แนวปฏิบัติการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคช่ันและสารสนเทศ 

ส่วนท่ี ๗. แนวปฏิบัติของผูดู้แลระบบ  

ส่วนท่ี ๘. แนวปฏิบัติการจดัท าระบบส ารองระบบสารสนเทศและแผนเตรียมความพร้อมกรณีฉุกเฉิน  

ส่วนท่ี ๙. แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

ส่วนท่ี ๑๐. แนวปฏิบัติการสร้างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ  

ส่วนท่ี ๑๑. การก าหนดผู้รับผิดชอบ 

 

 

 

 

 

 



  

 ๔ 

 

ค านิยาม 
 

ค านิยามของแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน มีดังนี้ 

“มหาวิทยาลัย” หมายความว่า มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน 

“คณะกรรมการบริหารเทคโนโลยีสารสนเทศ” หมายความว่า ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 

รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษา ตลอดจนติดตาม ก ากับ ดูแล ควบคุมตรวจสอบเจ้าหน้าที่ใน

ระดับปฏิบัติการทบทวนปรับปรุงนโยบายและข้อปฏิบัติให้เป็นปัจจุบัน 

“ระบบคอมพิวเตอร์และเครือข่าย” หมายความว่า ระบบคอมพิวเตอร์และเครือข่ายที่อยู่ภายใต้การดูแลและ

รับผิดชอบของมหาวิทยาลัย 

“ระบบสารสนเทศ” หมายความว่า ระบบงานของมหาวิทยาลัย ที่น าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ 

และระบบเครือข่าย มาช่วยในการสร้างสารสนเทศที่สามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการ

ให้บริการ การพัฒนาและควบคุมการติดต่อสื่อสาร 

“สินทรัพย”์ หมายความว่า ฮาร์ดแวร์ ซอฟต์แวร์ และข้อมูลภายใต้การดูแลของมหาวิทยาลัย 

“ผู้บังคับบัญชา” หมายความว่า ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของมหาวิทยาลัย 

“ผู้ใช้งาน” หมายความว่า บุคลากรและนักศึกษาของมหาวิทยาลัย หรือ บุคคลภายนอกจากหน่วยงานภายนอกที่

ได้รับอนุญาตให้ใช้ระบบคอมพิวเตอร์และเครือข่ายของมหาวิทยาลัย 

 “ผู้ดูแลระบบ” หมายความว่า ข้าราชการพลเรือนในสถาบันอุดมศึกษา พนักงานในสถาบันอุดมศึกษา พนักงาน

ราชการ ลูกจ้างประจ า หรือลูกจ้างเงินรายได้ ที่ได้รับมอบหมายจากผู้บังคับบัญชาให้มีหน้าท่ีรับผิดชอบในการดูแลรักษาระบบ

เครือข่ายซึ่งสามารถเข้าถึงโปรแกรมเครือข่าย เพื่อจัดการฐานข้อมูลของระบบเครือข่าย 

“บุคคลภายนอก”  หมายความว่า บุคคลภายนอกมหาวิทยาลัยแต่ได้รับอนุญาตให้มีสิทธิ์ในการเข้าถึงและใช้งาน

ข้อมูลหรือสินทรัพย์ต่าง ๆ ของมหาวิทยาลัย โดยจะได้รับสิทธิ์ในการใช้ระบบตามหน้าที่และต้องรับผิดชอบในการรั กษา

ความลับของข้อมูล 

“จดหมายอิเล็กทรอนิกส์” หมายความว่า ระบบการรับส่งจดหมายข้อความระหว่างกันผ่านเครื่องคอมพิวเตอร์ 

ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย ภาพกราฟิก ภาพเคลื่อนไหว และเสียง โดยผู้ส่งสามารถสง่ข่าวสารไปยังผู้รบัคนเดยีว

หรือหลายคนก็ได้ตามมาตรฐานท่ีใช้ในการรับส่งข้อมูลได้แก่ SMTP, POP3 และ IMAP 

“แบนด์วิดท์” หมายความว่า ปริมาณข้อมูลที่ไหลเข้าหรือออกจากจุดใดจุดหนึ่งของระบบ เป็นการแสดงให้เห็นถึง

ปริมาณข้อมูลที่ สามารถถ่ายโอนได้ในช่วงเวลาหนึ่ง และเป็นการบอกถึงความเร็วในการรับส่งข้อมูล 

  



  

 ๕ 

 

“รหัสผ่าน”  หมายความว่า ตัวอักษรหรืออักขระหรือตัวเลขที่ใช้เป็นเครื่องมือในการตรวจสอบยืนยันตัวบุคคล   

เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของข้อมูลและระบบสารสนเทศ 

“บัญชีผู้ใช้งาน หรือ บัญชีสมาชิกอินเทอร์เน็ต” หมายความวา่ รายชื่อผู้มสีิทธิ์ใช้งานเครื่องคอมพิวเตอร์ และ

บริการในระบบเครือข่ายของมหาวิทยาลัย    

“เวลาอ้างอิงสากล”  หมายความว่า การเปรียบเทียบเวลาของเครื่องคอมพิวเตอร์แม่ข่ายที่ใช้ในการเก็บข้อมูล

จราจรทางคอมพิวเตอร์ (Log)  กับเวลามาตรฐานสากลในประเทศไทยนั้นอ้างอิงกับหน่วยงานมาตรฐาน ได้ แก่ กรมอุทก

ศาสตร์   กองทัพเรือ  ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ   เพื่อให้สอดคล้องกับพระราชบัญญัติว่าด้วย

การกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. ๒๕๕๐ 

“ข้อมูลจราจรทางคอมพิวเตอร์”  หมายความว่า  ข้อมูลที่เกี่ยวกับการติดต่อสื่อสารของระบบคอมพิวเตอร์ ซึ่ง

แสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง วันที่ ปริมาณ ระยะเวลา และชนิดของบริการอื่น  ๆ ที่เกี่ยวข้องในการ

ติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น 

“เลขที่อยู่ไอพี” หมายความว่า ตัวเลขประจ าเครื่องคอมพิวเตอร์ที่ต่ออยู่ในระบบเครือข่าย ซึ่งเลขนี้ของแต่ละเครื่อง

จะต้องไม่ซ้ ากัน โดยประกอบด้วยชุดของตัวเลข ๔ ส่วนหรือ ๖ ส่วน ที่คั่นด้วยเครื่องหมายจุด (.) 

“เลขที่อยู่ไอพีสาธารณะ”  หมายความว่า เลขที่อยู่ไอพีที่มีไว้ส าหรับให้แต่ละหน่วยงาน  หรือแต่ละบุคคลสามารถ

เชื่อมต่อเข้าหากัน หรือรับส่งข้อมูลระหว่างกันผ่านเครือข่ายสาธารณะได้ 

“ลงบันทึกเข้า”  หมายความว่า กระบวนการที่ผู้ใช้งานต้องท าให้เสร็จสิ้นตามเง่ือนไขที่ตั้งไว้เพื่อเข้าใช้งานระบบ

คอมพิวเตอร์และระบบเครือข่าย ซึ่งปกติแล้วจะอยู่ในรูปแบบของการกรอกช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) 

ให้ถูกต้อง 

“ลงบันทึกออก”  หมายความว่า กระบวนการที่ผู้ใช้งานท าเพื่อสิ้นสุดการใช้งานระบบคอมพิวเตอร์และระบบ

เครือข่าย 

“สถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด”  หมายความว่า สถานการณ์ด้านความ

มั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจไม่คาดคิด (unwanted or unexpected) ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุก

หรือโจมตีและความมั่นคงปลอดภัยถูกคุกคาม 

“อุปกรณ์จัดเส้นทาง” หมายความว่า อุปกรณ์ที่ใช้ในระบบเครือข่ายคอมพิวเตอร์ที่ท าหน้าที่จัดเส้นทางและค้นหา

เส้นทางเพื่อส่งข้อมูลต่อไปยังระบบเครือข่ายอื่น 

“อุปกรณ์กระจายสัญญาณข้อมูล” หมายความว่า อุปกรณ์ที่ใช้ในระบบเครือข่ายคอมพิวเตอร์ที่ท าหน้าที่รับ-ส่ง

ข้อมูล 

“การพิสูจน์ยืนยันตัวตน” หมายความว่า ขั้นตอนการรักษาความปลอดภัยในการเข้าใช้ระบบ เป็นขั้นตอนในการ

พิสูจน์ตัวตนของผู้ใช้งานระบบท่ัวไปแล้วจะเป็นการพิสูจน์โดยใช้ช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) 



  

 ๖ 

 

“สิทธิ์” หมายความว่า สิทธิ์ผู้ใช้ สิทธิ์ทั่วไป สิทธิ์จ าเพาะ สิทธิ์พิเศษ และสิทธิ์อื่นใดที่เกี่ยวข้องกับระบบเทคโนโลยี

สารสนเทศและการสือ่สารของหน่วยงานความมัน่คงและความปลอดภัยส าหรับระบบเทคโนโลยีสารสนเทศและการสือ่สารของ

หน่วยงาน โดยธ ารงไว้ซึ่งความลับ (Confidentiality)  ความถูกต้องครบถ้วน ( Integrity)  และสภาพพร้อมใช้งาน 

(Availability)   ของสารสนเทศ รวมทั้ งคุณสมบัติอื่ น ได้แก่  ความถูกต้องแท้จริ ง  (Authenticity)   ความรับผิด 

(Accountability) การห้ามปฏิเสธความรับผิด (Non-Repudiation) และ ความน่าเชื่อถือ (Reliability) 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายความว่า การอนุญาต การก าหนดสิทธ์ิ หรือการมอบอ านาจ

ให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการอนุญาตส าหรับ

บุคคลภายนอก ตลอดจนอาจก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

“แผนผังระบบเครือข่าย” หมายความว่า แผนผังซึ่งแสดงถึงการเช่ือมต่อของระบบเครือข่ายของมหาวิทยาลัย 

“เหตุการณ์ด้านความมั่นคงปลอดภัย” หมายความว่า การเกดิเหตกุารณ์ สภาพของบริการ หรือเครอืข่ายที่แสดง
ให้เห็นความเป็นไปได้ ที่จะเกดิการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย หรือมาตรการป้องกันท่ีล้มเหลว หรือเหตุการณ์อัน
ไม่อาจรูไ้ด้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

 



  

 ๗ 

 

ส่วนที่  ๑ 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

(Physical and Environmental Control) 
 

๑. วัตถุประสงค ์

เพื่อก าหนดเป็นมาตรการในการควบคุมและป้องกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวข้องกับการเข้าใช้งานหรือการ

เข้าถึงพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร  โดยพิจารณาตามความส าคัญของอุปกรณ์   ระบบเทคโนโลยี

สารสนเทศและข้อมูล   ซึ่งเป็นสินทรัพย์ที่มีค่าและอาจจ าเป็นต้องรักษาความลับโดยมาตรการนี้จะมีผลบังคับใช้กับผู้ใช้งานท่ี

เป็นบุคลากรของมหาวิทยาลัย และบุคคลภายนอก ซึ่งมีส่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร

ของมหาวิทยาลัย 

๒. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิง่แวดล้อม (Physical and Environmental 

Control) 

๒.๑. ส านักวิทยบริการและเทคโนโลยีสารสนเทศเป็นผู้ก าหนดพื้นที่ผู้ใช้งาน  พื้นที่ใช้งานระบบเทคโนโลยี

สารสนเทศและการสื่อสารให้ชัดเจนและจัดท าแผนผังแสดงต าแหน่งของพื้นที่ใช้งานและประกาศให้รับทราบ

ทั่วกัน  โดยการก าหนดพื้นที่ดังกล่าวแบ่งออกได้เป็นพื้นที่ท างาน  พื้นที่ติดตั้งและจัดเก็บอุปกรณ์ระบบ

เทคโนโลยีสารสนเทศหรือระบบเครือข่าย พื้นที่ใช้งานระบบเครือข่ายไร้สาย เป็นต้น 

๒.๒. ส านักวิทยบริการและเทคโนโลยสีารสนเทศ เป็นผู้ก าหนดสิทธ์ิ ก าหนดมาตรการควบคมุการเข้า-ออกพ้ืนท่ีใน

การเข้าถึงพื้นที่บริการเครือข่ายคอมพิวเตอร์                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                       

๒.๓. บุคคลภายนอกที่น าเครื่องคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานระบบเครือข่ายภายใน

มหาวิทยาลัย จะต้องขออนุญาตใช้งานอุปกรณ์  และต้องมีเจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาลง

นาม 

 

๓. พ้ืนที่ที่ต้องการการรักษาความมั่นคงปลอดภัย (Secure areas) 

๓.๑. ขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical security perimeter) ต้องแบ่งพื้นที่อย่างชัดเจน และ

ก าหนดระดับการควบคุมเพื่อป้องกันการเข้าถึงสินทรัพย์สารสนเทศที่มีความส าคัญ และจัดท าแผนผังแสดง 

ต าแหน่งและพื้นท่ีแต่ละชนิดและประกาศให้ผู้เกี่ยวข้องทราบ 

๓.๒. การควบคุมการเข้าออกทางกายภาพ (Physical entry controls) ควบคุมให้เฉพาะผู้ที่มีสิทธิ หรือผู้ที่ได้รับ

อนุญาตสามารถเข้าออกในพ้ืนท่ี ก าหนดสิทธิและช่วงเวลาในการผ่านเข้า-ออกพ้ืนที่ บันทึกการผ่านเข้า-ออก

ในพื้นที่ที่ส าคัญ และไม่เปิดประตูส านักงานทิ้งไว้ หรือยินยอมให้บุคคลอื่นติดตามเข้าภายในพื้นที่ส านักงาน

โดยเด็ดขาด เว้นแต่บุคคลอื่นนั้นสามารถแสดงบัตรประจ าตัว หรือบัตรผู้มาติดต่อได้ เพื่อเปน็การปอ้งกันการ

เข้าถึงพื้นที่ส านักงาน และพื้นที่ควบคุมความมั่นคงปลอดภัยโดยบุคคลที่ไม่ได้รับอนุญาต 

๓.๓. การรักษาความมั่นคงปลอดภัยส าหรับส านักงาน ห้องท างาน และอุปกรณ์ (Securing office, room and 

facilities) ให้ปฏิบัติดังนี้ 



  

 ๘ 

 

๓.๑. ตอ้งจัดให้มีมาตรการในการรักษาความมั่นคงปลอดภัยอื่น ๆ ใหก้ับส านักงาน ห้องท างานและ

เครื่องมือต่าง ๆ เช่น เครื่องคอมพิวเตอร์หรือระบบที่มคีวามส าคัญสงูต้องไม่ตั้งอยู่ในบริเวณที่มีการ

ผา่นเข้า-ออกของบุคคลเป็นจ านวนมาก 

๓.๒. เจ้าหนา้ที่ควรตรวจสอบความมั่นคงปลอดภัยของพื้นที่ท างานของตนเป็นประจ าทุกวันหลังเลิก

งานเพื่อใหม้ั่นใจวา่ตู้เซฟ ตู้เอกสาร ลิ้นชัก และอุปกรณ์ตา่ง ๆ ไดร้ับการปลดล็อค อยา่งเหมาะสม 

และกุญแจถูกเก็บรักษาไว้อย่างปลอดภัย 

๓.๓. ข้อมูล สื่อบันทึก วัสดุ และอุปกรณ์ที่จัดเก็บขอ้มลูลับต้องไม่ถูกทิ้งไวโ้ดยล าพังบนโต๊ะท างาน ใน

ห้องประชุม หรือในตู้ที่ไม่ได้ล็อคกุญแจโดยเดด็ขาด 

๓.๔. ข้อมูล สื่อบันทึก วัสดุ และอุปกรณ์ที่จัดเก็บขอ้มลูลับต้องไม่ถูกทิ้งลงในถังขยะโดยไมไ่ดร้ับการ

ท าลายอย่างเหมาะสม 

๓.๕. เจ้าหนา้ที่ตอ้งไม่ยินยอมใหผู้้ใดท าการเคลื่อนย้ายเครื่องคอมพิวเตอรห์รือสื่อบันทึกข้อมูลออก

จากพ้ืนท่ีท างานของตนโดยเดด็ขาด เว้นแต่ บุคคลผู้นั้นเปน็เจ้าหนา้ที่ ที่ได้รับอนุญาตใหด้ าเนินการ

และเป็นการด าเนินการที่มีค าสั่งอย่างถูกต้องของหนว่ยงานเทา่นั้น 

๓.๔. การป้องกันต่อภัยคุกคามจากภายนอกและสภาพแวดล้ อม (Protecting against external end 

environmental threats) ต้องมีวิธีปอ้งกันจากการท าลายของธรรมชาติหรือคนที่อาจจะเกิดขึ้น 

๓.๕. การปฏิบัติงานในพื้นที่ที่ต้องการการรักษาความมั่นคงปลอดภัย (Working in secure areas) หากพบสิ่ง

ผิดปรกติ หรือการละเมิดความมั่นคงปลอดภัย จะต้องแจ้งให้ผู้บังคับบัญชาทราบ ในบริเวณที่ต้องการรักษา

ความมั่นคงปลอดภัยต้องติดประกาศแจ้งเตือน เช่น ”ห้ามเขา้กอ่นได้รับอนุญาต” 

๓.๖. พื้นที่ส าหรับรับส่งของสิ่งของ (Delivery and loading areas) ต้องแยกจุดที่รับส่งสิ่งของ ออกจากพื้นที่ที่มี

อุปกรณ์ประมวลผลสารสนเทศ และด าเนินการแกะหีบห่อหรือตรวจสอบให้เสร็จสิ้น ก่อนน าเข้าสู่พื้นที่ที่

ตอ้งการรักษาความมั่นคงปลอดภัย 

๔. อุปกรณ์ (Equipment) 
๔.๑. ต้องป้องกันหรือก าหนดสิทธิการเข้าใช้งานอุปกรณ์ (Equipment siting and protection) และการจัดตั้ง 

หรือการจัดวางอุปกรณ์ สินทรัพย์สารสนเทศ อุปกรณ์ใดที่มีความส าคัญสูงต้องจัดวางในที่ที่เข้าถึงได้ยาก 
รวมถึงในขณะที่อุปกรณ์ไม่มีผู้ใช้งาน 

๔.๒. ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting utilities) อุปกรณ์ที่มีความส าคัญสูงควรติดตั้งระบบ

ป้องกันความล้มเหลวของอุปกรณ ์เชน่ ระบบส ารองไฟฟ้า ระบบปรบัอากาศ เป็นต้น 

๔.๓. ความมั่นคงปลอดภัยของการเดินสายสญัญาณและสายสื่อสาร (Cabling security) การเดินสายสัญญาณ

ตอ้งแยกท่อเพื่อป้องกันสัญญาณรบกวนต้องมีการท าป้ายสายสัญญาณชัดเจน และเมื่อมีการเปลี่ยนแปลงต้อง

มีการปรับปรุงป้ายสายสัญญาณให้ถูกต้อง 

๔.๔. การบ ารุงรักษาอุปกรณ์ (Equipment maintenance) ต้องจัดให้มกีารบ ารุงรักษาอุปกรณเ์พื่อใหม้ีสภาพ

พร้อมใช้งานอย่างน้อยปลีะ 1 ครั้ง หรือมากกว่าตามระดับความส าคญั 

๔.๕. การน าสินทรัพย์ขององคก์รออกนอกส านักงาน (Removal of assets) ห้ามน าสินทรัพย์สารสนเทศออกนอก

พื้นที่ก่อนได้รับอนุญาตจากผู้รับผดิชอบ และต้องมีขั้นตอนในการตรวจสอบและตดิตาม 



  

 ๙ 

 

๔.๖. ความมั่นคงปลอดภัยของอุปกรณแ์ละสินทรัพย์ที่ใช้งานอยู่ภายนอกส านักงาน (Security of equipment 

and assets off-premises) สินทรัพย์ที่ใช้งานอยู่ภายนอกส านักงานต้องมีการรักษาความมั่นคงปลอดภัย

ตามความเสี่ยง 

๔.๗. ความมั่นคงปลอดภัยส าหรบัการก าจัดหรือท าลายอุปกรณ์ หรือการน าอุปกรณไ์ปใช้งานอย่างอื่น (Secure 

disposal or re-use of equipment) ข้อมูลที่เกบ็อยู่บนสื่อบันทึกขอ้มูล หากไม่มีการใช้งานแล้วต้องท าลาย

ใหส้ิ้นซาก โดยให้ปฏิบัตดิังนี ้

๔.๗.๑.  เมื่อต้องท าลายขอ้มลูอิเล็กทรอนกิส์ ผู้รับผิดชอบขอ้มูลอเิล็กทรอนกิส์ต้องเป็นผู้ท าลายขอ้มลู 

๔.๗.๒.  ก าหนดวิธีการท าลายขอ้มูลอิเล็กทรอนิกส์บนสื่อบันทึกข้อมลู ดังนี้หรือใช้มาตรฐาน DoD 

5220.22 M ของกระทรวงกลาโหมสหรัฐอเมริกา 

 

ประเภทสื่อ

บันทึกข้อมูล 

วิธีการ

ท าลายใช้

ใหมไ่ด้ 

วิธีท าลาย ระยะเวลาท าลาย 

กระดาษ - ใช้การหั่นด้วยเครื่องหั่นท าลายเอกสาร เก็บรักษาไวอ้ยา่งนอ้ย ๑ 

ปีหรือตามที่กฎหมาย

ก าหนด 

Flash Drive ใช้วิธีการ

Format 

ท าลายขอ้มลูบน Flash Drive ตามมาตรฐาน 

DoD 5220.22 M ของกระทรวงกลาโหม

สหรัฐอเมริกา ซึ่งเป็นมาตรฐานการท าลายขอ้มลู

โดยการเขียนทับข้อมูลเดมิหลายรอบ และใช้

วิธีการทุบหรือบดใหเ้สียหาย 

เก็บรักษาไวอ้ยา่งนอ้ย ๑ 

ปีหรือตามที่กฎหมาย

ก าหนด 

แผ่น 

CD/DVD 

ใช้วิธีการ

Format 

ใช้การหั่น ตัด เผา ใหส้ิ้นสภาพการใช้งาน เก็บรักษาไวอ้ยา่งนอ้ย ๑ 

ปีหรือตามที่กฎหมาย

ก าหนด 

เทป  ใช้วิธีการทุบหรือบดใหเ้สยีหาย หรือเผาท าลาย เก็บรักษาไวอ้ยา่งนอ้ย ๑ 

ปีหรือตามที่ก าหนด 

ฮารด์ดิสก ์ ใช้วิธีการ

Format 

ท าลายขอ้มลูบน Flash Drive ตามมาตรฐาน 

DoD 5220.22-M ของกระทรวงกลาโหม

สหรัฐอเมริกา ซึ่งเป็นมาตรฐานการท าลายขอ้มลู 

โดยการเขียนทับข้อมูลเดมิหลายรอบ และใช้

วิธีการทุบหรือบดใหเ้สียหาย 

เก็บรักษาไวอ้ยา่งนอ้ย ๑ 

ปีหรือตามที่ก าหนด 



  

 ๑๐ 

 

 

๔.๘. อุปกรณ์ของผู้ใช้งานท่ีทิ้งไว้โดยไมม่ีผู้ดูแล (Unattended user equipment) ต้องป้องกันให้ผู้ไมม่ีสทิธิเข้าถึง

อุปกรณ์สินทรัพย์สารสนเทศท่ีไมม่ผีู้ดูแล  

๔.๙. ต้องไม่ทิ้งสินทรัพยส์ารสนเทศส าคญัไว้ในท่ีที่ไม่ปลอดภยั โดยต้องควบคุมไม่ใหส้ินทรัพยส์ารสนเทศ ไดแ้ก่ 

เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ สารสนเทศ ฯลฯ ให้อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มสีิทธิ

และให้ปฏิบตัิดังนี ้

๔.๙.๑. ต้องก าหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน 

๔.๙.๒. เครื่องคอมพิวเตอร์ส่วนบุคคลทุกเครื่องต้องมีรหสัผ่านประจ าเครื่องส าหรับผู้ใช้งานและรหัสผ่าน

ของผู้ดูแลระบบ 

๔.๙.๓. ผู้ใช้งานต้องล็อคอุปกรณ์ทีส่ าคัญเมื่อไมไ่ด้ใช้งานหรือปล่อยทิ้งไวโ้ดยไม่ได้ดูแลช่ัวคราว 

๔.๙.๔. การป้องกันข้อมูลและสินทรัพย์ด้านสารสนเทศท่ีอยู่ในเครื่องคอมพิวเตอร์ประเภทพกพา ผู้ใช้งาน

ต้องมีวิธีการป้องกันข้อมูลและสินทรัพย์ด้านสารสนเทศท่ีอยู่ในเครื่องคอมพิวเตอร์ประเภทพกพา 

smart mobile device เมื่อปฏิบตัิงานอยู่นอกสถานท่ี ได้แก่ ต้องใส่รหสัผ่านป้องกันหน้าจอทุก

เครื่อง ใช้กุญแจล็อคเครื่องคอมพิวเตอร์พกพา และเข้ารหสัข้อมลูที่ส าคัญไว้ 
 

 

 

 



  

 ๑๑ 

 

ส่วนที่  ๒ 

แนวปฏิบัติการใช้ระบบคอมพิวเตอร์และระบบเครือข่าย 

(Computer Systems and Networking) 
 

๑. วัตถุประสงค ์

เพื่อช่วยให้ผู้ใช้งานที่เป็นบุคลากรของมหาวิทยาลัยและบุคคลภายนอก ได้รับทราบถึงหน้าที่และความรับผิดชอบใน

การใช้ระบบคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ รวมทั้งท าความเข้าใจตลอดจนปฏิบัติตามอย่างเคร่งครัด อันจะเป็น

การป้องกันทรัพยากรและข้อมูล ให้เป็นความลับมีความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ 

๒. แนวปฏิบัติการใช้งานเคร่ืองคอมพิวเตอร์และระบบเครือข่าย (Computer and Network)  

๒.๑. ผู้ใช้งานจะต้องไม่ใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่ายโดยมีวัตถุประสงค์  ดังต่อไปนี ้

๒.๑.๑. เผยแพร่ซึ่งข้อมูลคอมพิวเตอร์ที่อาจกระทบกระเทือนต่อความมั่นคงแห่งราชอาณาจักร  หรือที่มี

ลักษณะขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชนสู่ระบบคอมพิวเตอร์ 

๒.๑.๒. น าข้อมูลคอมพิวเตอร์ปลอมไม่ว่าทั้งหมดหรือบางส่วนหรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยกระท า

การที่น่าจะเกิดความเสียหายแก่ผู้อื่นเข้าสู่ระบบคอมพิวเตอร์ 

๒.๑.๓. น าข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยกระท าการที่น่าจะเกิดความเสียหายต่อความมั่นคงของประเทศ

หรือก่อให้เกิดความตื่นตระหนกแก่ประชาชน เข้าสู่ระบบคอมพิวเตอร์ 

๒.๑.๔. น าข้อมูลคอมพิวเตอร์ใด ๆ  อันเป็นความผิดเกี่ยวกับความมั่นคงแห่งราชอาณาจักรหรือความผิด

เกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญาเข้าสู่ระบบคอมพิวเตอร์ 

๒.๑.๕. น าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันลามกและข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึง

ได้ เข้าสู่ระบบคอมพิวเตอร์ 

๒.๑.๖. น าข้อมูลคอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ 

เติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด  ทั้งนี้   โดยประการที่น่าจะท าให้ผู้อื่น

นั้นเสียชื่อเสียงถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย  เข้าสู่ระบบคอมพิวเตอร์ 

๒.๑.๗. เผยแพร่ หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็น ข้อมูลคอมพิวเตอร์ตาม  ๒.๑.๑ ถึง 

๒.๑.๖ 

๒.๒. ผู้ใช้งานจะต้องไมส่นับสนุนหรือยนิยอมให้มีการกระท าความผิดตามข้อ ๒.๑  ในระบบคอมพิวเตอร์ที่อยู่ในความ

ควบคุมของตน 

๒.๓. ผู้ใช้งานจะต้องไม่กระท าการ ดังตอ่ไปนี้ 

๒.๓.๑. เข้าใช้ระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการนั้นมิได้มีไว้ส าหรับตน

โดยมิชอบ 

๒.๓.๒. น ามาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ ผู้อื่นจัดท าขึ้นเป็นการเฉพาะไปเปิดเผยโดยมิชอบ

ในการกระท าท่ีน่าจะเกิดความเสียหายแก่ผู้อื่น 



  

 ๑๒ 

 

๒.๓.๓. เข้าถึงซึ่งข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการนั้นมิได้มีไว้ส าหรับ

ตนโดยมิชอบ 

๒.๓.๔. กระท าด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อดักรับไว้ซึ่งข้อมูลคอมพิวเตอร์ของ

ผู้อื่นที่ อยู่ระหว่างการส่งในระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์นั้นมิได้มีไว้เพื่อประโยชน์

สาธารณะหรือเพื่อให้บุคคลทั่วไปใช้ประโยชน์ได้ 

๒.๓.๕. ท าให้ข้อมูลคอมพิวเตอร์ของผู้อื่นเสียหาย ท าลาย แก้ไข เปลี่ยนแปลง หรือเพิ่มเติมไม่ว่าทั้งหมดหรือ

บางส่วนโดยมิชอบ 

๒.๓.๖. กระท าด้วยประการใดโดยมิชอบ เพื่อให้การท างานของระบบคอมพิวเตอร์ของผู้อื่ นถูกระงับ ชะลอ  

ขัดขวาง หรือรบกวนจนไม่สามารถท างานได้ตามปกติ 

๒.๓.๗. ส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ (e-mail)  แก่บุคคลอื่นโดยปกปิดหรือปลอมแปลง

แหล่งที่มาของการส่งข้อมูลดังกล่าว  อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอื่น 

๒.๓.๘. กระท าให้เกิดความเสียหายต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่เกี่ยวกับการรักษาความ

มั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือ

การบริการสาธารณะ หรือเป็นการกระท าต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่มีไว้เพื่อ

ประโยชน์สาธารณะ 

๒.๓.๙. มหาวิทยาลัยเป็นผู้มีหน้าที่ จัดคอมพิวเตอร์แบบตั้งโต๊ะและพกพา พร้อมโปรแกรมคอมพิวเตอร์ที่

จ าเป็นต่อการใช้งานและถูกต้องตามกฎหมาย หากบุคคลใดมีความประสงค์ต้องการใช้งานโปรแกรม

คอมพิวเตอร์อื่นนอกเหนือจากที่ ทางมหาวิทยาลัยจัดไว้ ให้แจ้งความประสงค์มายังส านักวิทยบริการ

และเทคโนโลยีสารสนเทศเป็นลายลักษณ์อักษรเพื่อพิจารณาจัดหาต่อไป 

๒.๓.๑๐. จ าหน่ายหรือเผยแพร่โปรแกรมที่จัดท าขึ้นโดยเฉพาะเพื่อน าไปใช้เป็นเครื่องมือในการกระท าความผิด

ตาม  ข้อ ๒.๓.๑ ถึงข้อ ๒.๓.๘ 

๒.๓.๑๑. ผู้ใช้งานจะต้องรับผิดชอบลิขสิทธิ์ โปรแกรมคอมพิวเตอร์และการกระท าใด ๆ อันเกิดจากการใช้

คอมพิวเตอร์แบบพกพา  (Notebook) อันเป็นทรัพย์สินส่วนตัวของผู้ใช้งาน 

๒.๓.๑๒. ห้ามมิให้ผู้ใช้งานท าการแก้ไขเปลี่ยนแปลงการตั้งค่าพารามิเตอร์ต่าง ๆ ของคอมพิวเตอร์ ได้แก่ 

Computer  Name,  System  Configuration  และ Program  Configuration  เ ว้นแต่ เป็นผู้ มี

หน้าท่ีดูแลระบบคอมพิวเตอร์หรือระบบเครือข่ายคอมพิวเตอร์ 

๒.๓.๑๓. ห้ามมิให้ผู้ใช้ติดตั้งโปรแกรมคอมพิวเตอร์ด้วยตนเอง เว้นแต่เป็นผู้มีหน้าที่ดูแลระบบคอมพิวเตอร์ หรือ 

ระบบเครือข่ายคอมพิวเตอร์ 

๒.๓.๑๔. ห้ามมิให้ใช้ระบบคอมพิวเตอร์และเครือข่ายของมหาวิทยาลัย เพื่อการพาณิชย์หรือการอื่นใดที่ไม่

เกี่ยวข้องกับหน้าท่ีที่ได้รับมอบหมาย 

๒.๔. การใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่ายผู้ใช้งานต้องปฏิบัติดังต่อไปนี้ 

๒.๔.๑. ใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่ายของมหาวิทยาลัย อย่างมีประสิทธิภาพและเกิดประโยชน์

สูงสุด 



  

 ๑๓ 

 

๒.๔.๒. ไม่คัดลอกโปรแกรมต่าง ๆ ที่มหาวิทยาลัยได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมายน าไปติดตั้งบน

เครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข  หรือน าไปให้ผู้อืน่ใช้งาน โดยไม่ได้รับอนุญาต 

๒.๔.๓. ไม่ท าการปรับแต่งไบออส (BIOS) หรือการตั้งค่าระบบ (Configuration) อื่นใดที่อาจส่งผลกระทบต่อ

ระบบการท างานของคอมพิวเตอร์ อันเป็นเหตุให้ไม่สามารถเปิดเครื่องใช้งานได้เป็นปกติ 

๒.๔.๔. ไม่ท าการเปลี่ยนแปลงเลขท่ีอยู่ไอพี (IP  Address)  ของเครื่องคอมพิวเตอร์ภายในมหาวิทยาลัย  

๒.๔.๕. หากผู้ใช้งานท่ีมีความประสงค์จะขอใช้เลขท่ีอยู่ไอพีสาธารณะ (Public  IP Address) จะต้องท าหนังสือ

ขออนุญาตเป็นลายลักษณ์อักษรต่อผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 

๒.๔.๖. ไม่ติดตั้งโปรแกรมคอมพิวเตอร์ที่สามารถใช้ในการตรวจสอบข้อมูลบนระบบเครือข่าย เว้นแต่จะได้รับ

อนุญาตจากผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 

๒.๔.๗. ไม่ติดตั้งโปรแกรมคอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์อื่นใดเพิ่มเติมในเครื่องคอมพิวเตอร์ หรือ

เครื่องคอมพิวเตอร์แม่ข่าย (Server) ของมหาวิทยาลัยเพื่อให้บุคคลอื่นสามารถใช้งานเครื่อง

คอมพิวเตอร์และระบบเครือข่ายได้ เว้นแต่จะได้รับอนุญาตจากผู้อ านวยการส านักวิทยบริการและ

เทคโนโลยีสารสนเทศ 

๒.๔.๘. ไม่ใช้บริการบนระบบเครือข่ายและอินเทอร์เน็ตที่มีการครอบครองแบนด์วิดท์ (Bandwidth) จ านวน

มากหรือเป็นเวลานานในระหว่างเวลาท างาน 

๒.๕. ผู้ใช้จะต้องลงทะเบียนเพื่อขอรับ ช่ือผู้ใช้งาน   (Username)  และรหัสผ่าน  (Password)  ในการเข้าใช้งาน

ระบบเครือข่ายคอมพิวเตอร์และระบบสารสนเทศของมหาวิทยาลัย ผ่านการลงทะเบียนผู้ใช้งานระบบจัดการ

ข้อมูลและบริการอินเทอร์เน็ต โดยใช้รหัสประจ าตัวนักศึกษาในการลงทะเบียนขอใช้รหัสผู้ใช้งาน เพื่อใช้ส าหรับ

ยืนยันตัวตนของผู้ใช้งานในการเข้าใช้ระบบเครือข่ายคอมพิวเตอร์และระบบสารสนเทศของมหาวิทยาลัย 

๒.๖.  ก าหนดหลักเกณฑ์ในการยกเลิกเพิกถอนการอนุญาตให้เข้าถึงระบบสารสนเทศ ได้แก่ 

๒.๖.๑. การตัดออกจากทะเบียน การโยกย้ายหน่วยงาน การระงับการปฏิบัติงาน หรือเมื่อสิ้นสุดสถานภาพ

การเป็นผู้ใช้งาน 

๒.๖.๒. การใช้งานท่ีขัดต่อข้อก าหนดการใช้งานเครือข่าย 

๒.๗. การบริหารจัดการรหัสผ่าน (Password Managers) 

๒.๗.๑. ก าหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ ๘ ตัวอักษรหรือมากกว่านั้น โดยผสมกันระหว่าง

ตัวอักษร (a-z, A-Z) ตัวเลข (0-9) เครื่องหมายหรืออักขระพิเศษ ( ! @ # $ % ^ & * ( ) _ + | ~- 

= \ ` { } [ ]  : ” ; ' < > ? , . / ) เข้าด้วยกัน 

๒.๗.๒. ต้องให้ผู้ใช้งานลงนามเพื่อเก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ และไม่

เปิดเผย ให้ผู้อื่นทราบ  

๒.๗.๓. ก าหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้ให้ยากต่อการเดา 

๒.๗.๔. ส่งมอบรหัสผ่านช่ัวคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย หลีกเลี่ยงการใช้บุคคลอื่น หรือการส่ง

จดหมายอิเล็กทรอนิกส์ (e-mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน 

๒.๗.๕. ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านช่ัวคราว 



  

 ๑๔ 

 

๒.๗.๖. ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องได้รับความ

เห็นชอบและอนุมัติจากผู้บังคับบัญชาของหน่วยงานเจ้าของระบบ โดยต้องก าหนดระยะเวลาใช้

งาน และระงับการใช้งานทันทีเมื่อพ้นระยะเวลาสิทธิพิเศษท่ีได้รับ 

๒.๘. การทบทวนสิทธิในการเข้าถึงระบบของผู้ใช้งาน ผู้ดูแลระบบต้องทบทวนสิทธิในการเข้าถึงระบบสารสนเทศตาม

ระยะเวลาที่ก าหนดไว้ อย่างน้อยปีละ ๑ ครั้ง หรือเมื่อเปลี่ยนแปลงสถานภาพ 

 

๓. แนวปฏิบัติการควบคุมการเข้าถึงหรือใช้ระบบปฏิบัติการ (Operating System) 

๓.๑. ผู้ใช้งานเครื่องคอมพิวเตอร์จะต้องสร้าง ช่ือผู้ใช้งาน   (Username)  และรหัสผ่าน  (Password)  ในการเข้า

ใช้งาน ระบบปฏิบัติการของเครื่องคอมพิวเตอร์  

๓.๒. ผู้ใช้งานต้องไม่อนุญาตให้ผู้อื่นใช้ช่ือผู้ใช้  (Username) และรหัสผ่าน (Password) ของตนในการเข้าใช้งาน

เครื่องคอมพิวเตอร์ของมหาวิทยาลัย 

๓.๓. ผู้ใช้งานต้องท าการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานานกว่า 30 

นาที 

๓.๔. มีการก าหนดขั้นตอนปฏิบัติเพื่อการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการจะต้องควบคุม

โดย   วิธีการยืนยันตัวตนที่มั่นคงปลอดภัย โดยการระบุและยืนยันตัวตนของผู้ใช้งาน (User  Identification  

and  authentication)  โดยจะท าการเก็บข้อมูลการทางจราจรคอมพิวเตอร์ (Log) ในกรณีนี้ มหาวิทยาลัย

ได้ใช้ระบบ Authentication Firewall เป็นตัวควบคุม 

๓.๕. เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น (session time-out) 

 

๔. แนวปฏิบัติการใช้งานบัญชีผู้ใช้งาน (Account) 

๔.๑. ผู้ใช้งานที่เป็นเจ้าของบัญชี ผู้ใช้งาน (Account) ต้องเป็นผู้รับผิดชอบในผลต่าง ๆ อันจะเกิดขึ้นจากการใช้

บัญชี ผู้ใช้งาน  (Account)  ของเครื่องคอมพิวเตอร์และระบบเครือข่าย เว้นแต่จะพิสูจน์ได้ว่าผลเสียหายนั้น

เกิดจากการกระท าของผู้อื่น 

๔.๒. ผู้ใช้งานจะต้องเก็บรักษาบัญชีผู้ใช้งาน  (Account)  ไว้เป็นความลับและห้ามเปิดเผยต่อบุคคลอื่น ห้ามโอน 

จ าหน่าย  หรือจ่ายแจกให้ผู้อื่น  โดยไม่ได้รับอนุญาต 

๔.๓. ผู้ใช้งานจะต้องลงบันทึกเข้า  (Login)  โดยใช้บัญชีผู้ใช้งาน  (Account)  ของตนเองและท าการลงบันทึกออก  

(Logout)  ทุกครั้ง  เมื่อสิ้นสุดการใช้งานหรือหยุดการใช้งานช่ัวคราว 

 

๕. ให้มีการบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  เพื่อควบคุมการเขา้ถึงระบบสารสนเทศ

เฉพาะผู้ทีไ่ด้รับอนญุาตและผ่านการฝึกอบรม หลักสูตร การสร้างความตระหนักเรื่องความมั่นคงปลอดภัยด้านสารสนเทศ 

(Information Security Awareness Training) เพื่อป้องกันการเข้าถึงจากผู้ซึ่งไมไ่ดร้ับอนุญาต มีรายละเอียด ดังนี ้

๕.๑. สร้างความรู้ ความเข้าใจให้กับผู้ใช้งาน เพื่อให้เกิดความตระหนัก ความเข้าใจถึงภัยและผลกระทบที่เกิดจาก

การใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึงต้องใช้มาตรการเชิงป้องกันตาม

ความเหมาะสมโดยผู้เชี่ยวชาญเฉพาะด้าน 



  

 ๑๕ 

 

๕.๒. การบริหารจัดการสิทธิ์ของผู้ใช้งาน (User  Management)  จัดให้มีการควบคุมและจ ากัดสิทธิ์เพื่อเข้าถึง

และใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนี้รวมถึงสิทธิ์จ าเพาะ สิทธิ์พิเศษ และสิทธ์ิอื่น  

ๆ ที่เกี่ยวข้องกับการเข้าถึง 

๕.๓. การทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (Review of User Access  Rights)  ให้มีกระบวนการทบทวนสิทธ์ิ

การเข้าถึงของผู้ใช้งานระบบสารสนเทศตามระยะเวลาที่ ก าหนดไว้ เมื่อมีเจ้าหน้าที่หรือพนักงานของ

มหาวิทยาลัยลาออกจากงานไปแล้วโดยปกติ จะต้องท าการเก็บข้อมูลไว้ระยะหนึ่งตามความเหมาะสมและ

ความเห็นของผู้มีอ านาจตามสายงานนั้น ๆ  ซึ่งเมื่อถึงระยะรอบเวลาดังกล่าว ส านักวิทยบริการและ

เทคโนโลยีสารสนเทศ สอบถามไปยังผู้มีอ านาจตามสายงาน โดยวิธีการส่งจดหมายอิเล็กทรอนิกส์   (e-mail)  

หรือ บันทึกข้อความ ท้ังนี้ข้ึนอยู่กับความเหมาะสม ของแต่ละครั้งไป 

 

๖. แนวปฏิบัติการใช้รหัสผ่าน (Password) 

๖.๑. รหัสผ่าน (Password) ต้องมีมากกว่าหรือเท่ากับ ๘ ตัวอักษร โดยผสมกันระหว่างตัวอักษร (a-z, A-Z) 

ตัวเลข (0-9) เครื่องหมายหรืออักขระพิเศษ (! @ # $ % ^ & * ( ) _ + | ~- = \ ` { } [ ]  : ” ; ' < > ? , . /) 

เข้าด้วยกัน 

๖.๒. ไม่ก าหนดรหัสผ่าน  (Password)  จากช่ือหรือช่ือสกุลของผู้ใช้งาน  ช่ือบุคคลในครอบครัว  บุคคลที่มี

ความสัมพันธ์กับตนหรือค าศัพท์ที่ใช้ในพจนานุกรมหรือจากหมายเลขโทรศัพท์   และไม่ก าหนดรหัสผ่าน

อย่างเป็นแบบแผนซึ่งง่ายต่อการคาดเดา 

๖.๓. ท าการเปลี่ยนรหัสผ่าน  (Password)  เพื่อใช้งานเครื่องคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ของ

มหาวิทยาลัยทุก ๓-๖ เดือน  หรือเปลี่ยนรหัสผ่าน  (Password)  ทุกครั้งท่ีมีสัญญาณบอกเหตุว่าอาจรั่วไหล 

๖.๔. ในการเปลี่ยนรหสัผ่านแต่ละครั้งไม่ก าหนดรหัสผ่านใหม่ให้ซ้ าของเดมิครั้งสดุท้าย 

๖.๕. ผู้ใช้งานท่ีได้รับรหัสผ่านในครั้งแรก (Default  Password) หรือได้ รับรหสัผ่านใหม่และใหเ้ปลีย่นรหสัผ่าน

นั้นโดยทันที   

๖.๖. ผู้ใช้งานเก็บรักษารหัสผ่าน (Password) ส าหรับการใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่าย

คอมพิวเตอร์ที่ได้มา โดยถือว่าเป็นความลับเฉพาะบุคคล และจะต้องไม่เปิดเผยหรือกระท าการใดให้ผู้อื่น

ทราบ 

๖.๗. หากมีการน าอุปกรณ์สื่อสารสนเทศอื่น ๆ เข้ามาต่อพ่วงได้แก่ แฟลชไดร์ฟ, สมาร์ทโฟน, กล้องดิจิตอล   

ผู้ใช้งานจะต้องแน่ใจว่าอุปกรณ์เหล่านั้นไม่ก่อให้เกิดความเสียหายต่ออุปกรณ์คอมพิวเตอร์ภายใน

มหาวิทยาลัย หากจ าเป็นต้องมีการเช่ือมต่อให้แจ้งเจ้าหน้าที่ งานเทคโนโลยีสารสนเทศ ส านักวิทยบริการ

และเทคโนโลยีสารสนเทศ เพื่อท าการตรวจสอบก่อนการใช้งาน 

๖.๘. การน าวิธีการเข้ารหัสข้อมูลมาใช้กับข้อมูลที่เป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบการรักษา

ความลับทางราชการ พ.ศ. ๒๕๔๔ และต้องใช้วิธีการเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล 

 

 

 



  

 ๑๖ 

 

๗. แนวปฏิบัติการใช้งานระบบอินเทอร์เน็ตและเครือข่ายสังคมออนไ์ลน์ (Internet and Social Networking) 

๗.๑. ผู้ใช้งานต้องเช่ือมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งานระบบอินเทอร์เน็ต ( Internet) ผ่านระบบรักษา

ความปลอดภัยที่มหาวิทยาลัยจัดสรรไว้เท่านั้น  และห้ามผู้ใช้งานท าการเช่ือมต่อระบบคอมพิวเตอร์ผ่าน

ช่องทางอื่น ยกเว้นแต่ว่ามีเหตุผลความจ าเป็นและได้รับอนุญาตจากอธิการบดีเป็นลายลักษณ์อักษรแล้ว 

๗.๒. ผู้ใช้งาน ต้องเข้าถึงระบบเทคโนโลยีสารสนเทศตามสิทธิ์ที่ได้รับตามหน้าที่ความรับผิดชอบเท่านั้น และเพื่อ

ประสิทธิภาพของระบบเครือข่ายและความปลอดภัยทางข้อมูลของมหาวิทยาลัย ต้องไม่ใช้ระบบอินเทอร์เน็ต  

(Internet)  ของมหาวิทยาลัยเพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และท าการเข้าสู่เว็บไซต์ที่

ไม่เหมาะสม ได้แก่ เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อความ

มั่นคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม  หรือละเมิดสิทธ์ิของผู้อื่น หรือข้อมูลที่

อาจก่อความเสียหายให้กับมหาวิทยาลัย  

๗.๓. ห้ามผู้ใช้งานเปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของมหาวิทยาลัย ที่ยังไม่ได้ประกาศอย่างเป็น

ทางการผ่านระบบอินเทอร์เน็ต  (Internet) 

๗.๔. ผู้ใช้งาน ต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เน็ต (Internet) ซึ่งรวมถึงการ

ดาวน์โหลดการอัพเดท (Update) โปรแกรมต่าง ๆ  ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ หรือทรัพย์สินทาง

ปัญญา 

๗.๕. ในการใช้งานเครือข่ายสังคมออนไลน์ กระดานสนทนาอิเล็กทรอนิกส์ (Web board) ผู้ใช้งานต้องไม่เปิดเผย

ข้อมูลที่ส าคัญและเป็นความลับของมหาวิทยาลัย  

๗.๖. ในการใช้งานเครือข่ายสังคมออนไลน์ กระดานสนทนาอิเล็กทรอนิกส์ (Web board) ผู้ใช้งานต้องไม่เสนอ

ความคิดเห็น ใช้ข้อความที่ยั่วยุ  ให้ร้าย อันจะก่อให้เกิดความเสื่อมเสียต่อช่ือเสียงของมหาวิทยาลัยหรือการ

ท าลายความสัมพันธ์กับบุคลากรของมหาวิทยาลัย 

๗.๗. การใช้งานหรือใช้บริการเว็บไซต์เครือข่ายสังคมออนไลน์ ต้องใช้งานเพื่อประโยชน์ของทางราชการเป็นส าคัญ 

๗.๘. ในการใช้งาน เครือข่ายสังคมออน ไลน์ผู้ใช้งาน ต้องไม่เปิดเผยข้อมูลที่ส าคัญและเป็นความลับของ

มหาวิทยาลัย 

๗.๙. หากผู้ใช้งานทราบหรือคาดการณ์ในภายหลังว่าการใช้งานเครือข่ายสังคมออนไลน์ของท่าน อาจมีผลกระทบ

กับมหาวิทยาลัย ผู้ใช้งานต้องแจ้งงานเทคโนโลยีสารสนเทศ ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 

โดยเร็วที่สุด เพื่อด าเนินการ ตามความเหมาะสม 

๗.๑๐. หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสร็จแล้ว  ให้ผู้ใช้งานท าการปิดเว็บเบราเซอร์เพื่อป้องกันการ

เข้าใช้งานโดยบุคคลอื่น 

 

๘. แนวปฏิบัติการใช้งานและการควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์  (e-mail)  

๘.๑. แนวปฏิบัติการใช้งานส าหรับผู้ใช้งาน (User) 

๘.๑.๑. ผู้ใช้ต้องมีบัญชีผู้ใช้ (User) และรหัสผ่าน (Password) บัญชีสมาชิกอินเทอร์เน็ตของมหาวิทยาลัย  

๘.๑.๒. ผู้ใช้งานไม่ควรบันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ในรูปแบบที่ไม่ได้

ป้องกันการเข้าถึง 



  

 ๑๗ 

 

๘.๑.๓. ผู้ใช้งานต้องมีการเปลี่ยนรหัสผ่าน (Password) ทุก ๓-๖ เดือนหรือตามระยะเวลาที่เหมาะสม 

๘.๑.๔. ผู้ใช้งานต้องไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อื่นเพื่ออ่าน รับส่งข้อความ  

เว้นแต่จะได้รับความยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ (e-

mail) เป็นผู้รับผิดชอบต่อการใช้งานต่าง ๆ ในจดหมายอิเล็กทรอนิกส์ (e-mail) ของตน 

๘.๑.๕. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-mail) เสร็จสิ้นผู้ใช้งานให้ท าการลงบันทึกออก 

(Logout)  ทุกครั้ง เพื่อป้องกันบุคคลอื่นเข้ามาสวมสิทธ์ิการใช้งาน 

๘.๑.๖. ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับ ผู้ใช้งานต้องไม่ระบุความส าคัญของข้อมูลลงในหัวข้อ

จดหมายอิเล็กทรอนิกส์ (e-mail) 

๘.๑.๗. ผู้ใช้งานมีหน้าที่ จะต้องรักษาช่ือผู้ใช้ (Username)  และรหัสผ่าน (Password) เป็นความลับไม่ให้

รั่วไหลไปถึงบุคคลที่ไม่เกี่ยวข้อง 

๘.๒. แนวทางการควบคุมการใช้งานส าหรับผู้ดูแลระบบ 

๘.๒.๑. ผู้ดูแลระบบได้ ก าหนดสิทธิ์ การเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ (e-mail) ของมหาวิทยาลัย 

ให้เหมาะสมกับการเข้าใช้บริการของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้งาน รวมทั้งมี

การทบทวนสิทธิ์ การเข้าใช้งานอย่างสม่ าเสมอ ได้แก่ การลาออก การโอนย้าย โดยจะต้องได้รับ

หนังสือจากต้นสังกัดของผู้ใช้งานเพื่อยืนยันการเพิ่ม ลดสิทธ์ิรวมไปถึงการท าลายข้อมูล เป็นต้น 

 

๙. แนวปฏิบัติ ให้มีการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (Application and 

Information Access Control) โดยมรีายละเอยีด ดังนี ้

๙.๑. การจ ากัดการเข้าถึงสารสนเทศ (Information access restriction)  

๙.๑.๑. ผู้ดูแลระบบต้องจัดให้มีการลงทะเบียนผู้ใช้งาน พร้อมทั้งก าหนดสิทธิตามอ านาจหน้าที่ที่ ได้รับ

จะต้องมีการทบทวนสิทธิการใช้งาน 

๙.๑.๒. ผู้ดูแลระบบต้องก าหนดระยะเวลาในการเช่ือมต่อกับระบบงาน (Session Time Out) หากมีการ

เว้นว่างจากการใช้งานเกินระยะเวลา ๑๕ นาที ต้องท าการยุติการใช้งานทันที 

๙.๑.๓. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับในการควบคุมการเข้าถึง

ข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน 

๙.๒. การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development) 

๙.๒.๑. จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 

๙.๒.๒. พิจารณาระบุว่าใครจะเป็นผู้มีสิทธิ์ในทรัพย์สินทางปัญญาส าหรับซอร์สโค้ด ในการพัฒนา

ซอฟต์แวร์ 

๙.๒.๓. พิจารณาก าหนดเรื่องการสงวนสิทธิ์ที่จะตรวจสอบด้านคุณภาพและความถูกต้องของซอฟต์แวร์ 

โดยระบุไว้ในสัญญาจ้าง 

๙.๒.๔. หลังจากการส่งมอบการพัฒนาซอฟต์แวร์จากหน่วยงานภายนอก หน่วยงานต้องด าเนินการเปลี่ยน

รหัสผ่านต่าง ๆ 

๙.๓. ระบบซึ่งไวต่อการรบกวนมีผลกระทบและมีความส าคัญสูงต่อองค์กร  จะได้รับการแยกออกจากระบบอ่ืน ๆ   



  

 ๑๘ 

 

๙.๓.๑. การแยกระบบสารสนเทศที่มีความส าคัญสูงและจ าเป็นต้องได้รับการดูแลเป็นพิเศษ ต้องแยกระบบ

ซึ่งไวต่อการรบกวนดังกล่าวออกจากระบบอ่ืน ๆ ให้ท างานอยู่บนเครื่องเซิฟเวอร์ หรือคอมพิวเตอร์

ไม่ใช้ปะปนกับระบบอื่น เพื่อป้องกันความผิดพลาดอันอาจจะเกิดจากระบบอื่นซึ่งท างานอยู่บน

เครื่องเดียวกัน ซึ่งต้องติดติดตั้งห้องคอมพิวเตอร์แม่ข่ายที่มีสภาพแวดล้อมเหมาะสม 

๙.๓.๒. ให้มีการควบคุมสภาพแวดล้อมของระบบโดยเฉพาะ ได้แก่ ห้องคอมพิวเตอร์แม่ข่าย ระบบไฟฟ้า 

ระบบส ารองไฟฟ้า ระบบควบคุมการเข้า-ออกห้องคอมพิวเตอร์แม่ข่าย และอื่น ๆ เพื่อป้องกันการ

หยุดชะงักการท างานของระบบ 

๙.๓.๓. ควบคุมการเข้ามาใช้งานจากเครือข่ายภายในและเครือข่ายภายนอก ก าหนดสิทธิการเข้าใช้งาน โดย

ก าหนดค่าที่ Firewall 

๙.๔. การควบคุมคอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ได้ก าหนดข้อปฏิบัติและมาตรการที่เหมาะสมเพื่อ

ปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และสื่อสาร มีการควบคุมหรือป้องกัน

อุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกหน่วยงาน (Mobile 

computing and teleworking) ที่เกี่ยวข้องกับระบบดังกล่าว 

๙.๕. การควบคุมการปฏิบัติงานจากภายนอกมหาวิทยาลัย (Teleworking) หรือ การควบคุมระยะไกล (Remote  

Desktop) ก าหนดข้อปฏิบัติแผนงานและขั้นตอนปฏิบัติเพื่อปรับใช้ส าหรับการปฏิบัติงานภายนอก

มหาวิทยาลัย ทั้งนี้จะให้บริการในส่วนนี้ผ่านทางหน้าเว็บไซต์ ซึ่งจะมีระบบไฟร์วอลล์  (Firewall) เป็นตัว

ควบคุมและบริหารจัดการการส่ง-รับข้อมูลผ่านการท างานประเภทการปฏิบัติงานจากภายนอกมหาวทิยาลัย 

(Teleworking) หรือการควบคุมระยะไกล (Remote Desktop) 

๙.๕.๑. ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานของผู้ใช้งานจากระยะไกลตามแนวปฏิบัติการควบคุมการ

เข้าใช้งานระบบจากภายนอก รวมถึงการเตรียมการระบบเทคโนโลยีสารสนเทศท่ีเกี่ยวข้องเพื่อใหม้ี

ความมั่นคงปลอดภัย 

๙.๕.๒. ผู้ดูแลระบบเตรียมการป้องกันทางกายภาพส าหรับระบบสื่อสารข้อมูลจากระยะไกลและระบบงาน

ต่าง ๆ ภายในมหาวิทยาลัย ก่อนที่จะอนุญาตให้เริ่มปฏิบัติงานจากระยะไกลตามแนวปฏิบัติการ

ควบคุมการเข้าถึงระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 



  

 ๑๙ 

 

ส่วนที่  ๓ 

แนวปฏิบัติการควบคุมการเข้าถึงระบบสารสนเทศ 

(Access Control) 
 

๑. วัตถุประสงค ์

เพื่อจ ากัดการเข้าถึงสารสนเทศ และอุปกรณ์ประมวลผลสารสนเทศเฉพาะผู้ที่ไดรับอนุญาต ควบคุมการเข้าถึงข้อมูล

และอุปกรณ์ในการประมวลผลข้อมูล ให้ค านึงถึงการใช้งานและความมั่งคงปลอดภัย ก าหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาตให้

เข้าถึง การก าหนดสิทธิ์ การมอบอ านาจ และให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่ก าหนดโดยเคร่งครัด 

และตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ โดยให้มีการการปรับปรุงให้สอดคล้องกับ

ข้อก าหนดการใช้งานตามภารกิจและข้อก าหนดด้านความมั่นคงปลอดภัยของมหาวิทยาลัย   

๒. การควบคุมการเข้าถึงระบบสารสนเทศ (Access Control) 

๒.๑. ผู้ใช้งานท่ีต้องการเข้าใช้งานระบบสารสนเทศจะต้องขออนุญาตเป็นลายลักษณ์อักษร และได้รับการพิจารณา

จากหัวหน้าหน่วยงาน/ผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบ หรือผู้ดูแลระบบที่ได้รับมอบหมาย โดย

ผ่านการลงทะเบียนในระบบบัญชีสมาชิกอินเทอร์เน็ต และบุคคลภายนอกให้ลงทะเบียนผ่านระบบบัญชี

สมาชิกช่ัวคราว 

๒.๒. การระงับสิทธิ มอบอ านาจ ให้เป็นไปตามการบริหารจัดการการเข้าถึงของผู้ ใช้งาน (User Access 

Management) ที่ได้ก าหนดไว้ 

๒.๓. ผู้ดูแลระบบสารสนเทศ ต้องท าการติดตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของ

มหาวิทยาลัย และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูล 

๒.๔. ผู้ดูแลระบบสารสนเทศ ได้จัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบการแก้ไขเปลี่ยนแปลงสิทธิ์ต่าง ๆ 

และการผ่านเข้า-ออกสถานที่ตั้งของระบบของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาตเพื่อเป็นหลักฐานใน

การตรวจสอบ 

๒.๕. ผู้ดูแลระบบได้ บริหารจัดการสิทธ์ิ ของผู้ใช้งาน  ดังต่อไปนี้ 

๒.๕.๑. ก าหนดจ าแนกประเภทสิทธิ์ตามหน้าที่และความรับผิดชอบ โดยจัดเก็บและมอบหมายสิทธิ์ ให้แก่ 

ผู้ใช้งานระบบสารสนเทศซึ่งจะมีสิทธ์ิตามล าดับชั้นการเข้าถึงข้อมูล  ดังนี้ 

(๑) สิทธิอ่านอย่างเดียว 

(๒) สิทธิการเพิ่มข้อมลู 

(๓) สิทธิการแก้ไขข้อมลู 

(๔) สิทธิการลบข้อมูล 

(๕) สิทธิการอนุมัต/ิอนุญาต 

(๖) ไม่มสีิทธิ 

๒.๕.๒. ในกรณี ผู้ใช้งานมีความจ าเป็นต้องใช้สิทธิ์สูงกว่าปกติ ผู้ใช้งานนั้นจะต้องได้รับความเห็นชอบและ

อนุมัติจากผู้บังคับบัญชา โดยมีการก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้น



  

 ๒๐ 

 

ระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง  และมีการก าหนดสิทธิ์พิเศษที่ได้รับว่าเข้าถึงข้อมูลระดับ

ใดได้บ้างโดยก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติเพื่อผู้ดูแลระบบจะได้ด าเนินการ

ปรับค่าหรือแก้ไขต่อไป 

๒.๕.๓. ท าการยกเลิกรหัสผ่าน (Password) เมื่อได้รับการแจ้งจากส่วนบริหารงานบุคคลหรือผู้อ านวยการ

ส านักวิทยบริการและเทคโนโลยีสารสนเทศ เมื่อผู้ใช้งานระบบลาออก หรือพ้นจากต าแหน่งหรือ

ยกเลิกอ านาจหน้าท่ี 

๒.๖. การก าหนดเวลาใช้งานระบบสารสนเทศ (Session time-out) 

๒.๖.๑. ก าหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งาน รวมทั้งปิดการใช้งานด้วย หลังจากท่ี

ไม่มีกิจกรรมการใช้งานช่วงระยะเวลา ๑๕ นาที 

๒.๖.๒. ก าหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งานที่สั้นขึ้นส าหรับระบบสารสนเทศที่มี

ความเสี่ยงสูง 

๒.๗. การจ ากัดระยะเวลาการเช่ือมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of connection time) 

๒.๗.๑. ผู้ดูแลระบบต้องจ ากัดระยะเวลาในการเช่ือมต่อระบบสารสนเทศ (Limitation of Connection 

Time) ของผู้ใช้งานไปยังเครื่องปลายทาง เพื่อให้มีความมั่นคงปลอดภัยมากยิ่งขึ้นส าหรับระบบ

สารสนเทศหรือแอพพลิเคชั่นท่ีมีความเสี่ยงหรือมีความส าคัญสูง ได้แก่ ระบบบัญชีเงินเดือน ระบบ

ฐานข้อมูลบุคคล โดยสามารถเข้าใช้งานระบบในช่วงวันเวลาราชการตั้งแต่เวลา ๘.๓๐-๑๖.๓๐ น. 

โดยการเช่ือมต่อ ๑ ครั้งอนุญาตให้ใช้งานได้ไม่เกิน ๒ ช่ัวโมง ในกรณีมีความจ าเป็นเร่งด่วนให้ท า

การขออนุมัติจากผู้บังคับบัญชาหรือผู้ที่ได้รับมอบหมายเพื่ออนุมัติให้เข้าใช้งานระบบเป็นครั้งคราว 

๒.๗.๒. ก าหนดให้ระบบเทคโนโลยีสารสนเทศ ที่มีความส าคัญสูง ระบบงานที่มีการใช้งานในสถานที่ที่ มี

ความเสี่ยง (ในที่สาธารณะหรือพื้นที่ภายนอกหน่วยงาน) มีการจ ากัดช่วงระยะเวลาการเช่ือมต่อ

หลังจากท่ีไม่มีกิจกรรมการใช้งานเกิน ๓๐ นาที 

๒.๘. จัดแบ่งประเภทของข้อมูล ออกเป็น 

๒.๘.๑. ข้อมูลสารสนเทศด้านการบริหาร ได้แก่ ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์ ข้อมูลบุคลากร ข้อมูล

งบประมาณการเงินและบัญชี ระบบสารสนเทศเพื่อบริการศึกษา (ESS)  ระบบสารสนเทศเพื่อ

บริหารทรัพยากรองค์กร (ERP) เป็นต้น 

๒.๘.๒. ข้อมูลสารสนเทศด้านบริการวิชาการ ได้แก่ ฐานข้อมูลอิเล็กทรอนิกส์ ข้อมูลสื่อการเรียนการสอน

ออนไลน์ ฐานข้อมูลบัญชีสมาชิกอินเทอร์เน็ต เป็นต้น 

๒.๙. จัดแบ่งระดับความส าคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 

๒.๙.๑. ข้อมูลที่มีระดับความส าคัญมากที่สุด หมายถึง มีผลกระทบรุนแรงต่อการด ารงอยู่ของหน่วยงาน 

หรือปิดหน่วยงาน 

๒.๙.๒. ข้อมูลที่มีระดับความส าคัญปานกลาง หมายถึง มีผลกระทบในระดับที่มีนัยส าคัญเล็กน้อย 

๒.๙.๓. ข้อมูลที่มีระดับความส าคัญน้อย หมายถึง ไม่มีผลกระทบใด ๆ ต่อการด าเนินภารกิจ 

๒.๑๐. จัดแบ่งล าดับช้ันความลับของข้อมูล 



  

 ๒๑ 

 

๒.๑๐.๑. ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหายอย่าง

ร้ายแรง 

๒.๑๐.๒. ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 

๒.๑๐.๓. ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

๒.๑๑. จัดแบ่งระดับช้ันประเภทผู้ใช้งาน 

๒.๑๑.๑. ระดับชั้นส าหรับผู้บริหาร 

๒.๑๑.๒. ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 

๒.๑๑.๓. ระดับชั้นส าหรับผู้ใช้งานท่ัวไป 

๒.๑๒. จัดแบ่งระดับช้ันการเข้าถึง 

๒.๑๒.๑. เข้าถึงได้ทุกกลุ่มผู้ใช้งาน ได้แก่ ข้อมูลทั่วไปท่ีเปิดเผยได้ 

๒.๑๒.๒. เข้าถึงได้เฉพาะกลุ่มผู้ใช้งานท่ีได้รับสิทธิ์ ได้แก่ ข้อมูลเฉพาะที่ต้องก าหนดสิทธ์ิ ข้อมูลลับ 

๒.๑๒.๓. เข้าถึงได้เฉพาะผู้มีสิทธ์ิในการบริหารจัดการระบบสารสนเทศ ได้แก่ ข้อมูลระบบ 

๒.๑๓. ก าหนดช่องทางในการเข้าถึงข้อมูล 

๒.๑๓.๑. ผู้ใช้งานเข้าใช้บริการผ่านทางระบบเครือข่ายภายใน ได้ตลอด ๒๔ ช่ัวโมง 

๒.๑๓.๒. ผู้ใช้งานเข้าใช้บริการผ่านทางระบบเครือข่ายอินเตอร์เน็ตภายนอกมหาวิทยาลัย ผ่านระบบ

เครือข่ายส่วนตัวเสมือน (VPN) ได้ตลอด ๒๔ ช่ัวโมง 

๒.๑๔. ก าหนดเวลาและจ านวนระยะเวลาในการเข้าถึงข้อมูล 

๒.๑๔.๑. ระบบงานบริการส าหรับผู้ใช้งานท่ัวไปเข้าถึงได้ตลอดเวลา 

๒.๑๔.๒. ระบบงานภายในส าหรับผู้ใช้งานสามารถเข้าถึงระบบตามช่วงเวลา ดังนี้ 

(๑) เวลาราชการ (๘.๓๐ – ๑๖.๓๐ น.) 

(๒) นอกเวลาราชการ (นอกช่วงเวลา ๘.๓๐ – ๑๖.๓๐ น.) 

(๓) ช่วงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุดนักขัตฤกษ์) 

(๔) ช่วงเวลาพิเศษเป็นรายครั้ง โดยระบุช่วงเวลา ระยะเวลาการเข้าถึง 

๒.๑๕. มีข้อก าหนดการใช้งานตามภารกิจ เพื่อควบคุมการเข้าถึงสารสนเทศ โดยแบ่งการจัดท าข้อปฏิบัติเป็น ๒ สอง

ส่วน คือ 

๒.๑๕.๑. มีการควบคุมการเข้าถึงสารสนเทศ โดยให้ก าหนดแนวทางการควบคุมการเข้าถึงระบบสารสนเทศ 

และสิทธิที่เกี่ยวข้องกับระบบสารสนเทศ 

๒.๑๕.๒. มีการปรับปรุงให้สอดคล้องกับข้อมูลก าหนดการใช้งานตามภารกิจและข้อก าหนดด้านความมั่นคง

ปลอดภัย 

 

๓. การบริหารจัดการการเข้าถึงระบบสารสนเทศของผู้ใช้งาน (User Access Management) 

มหาวิทยาลัยโดยผู้ดูแลระบบได้ก าหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญได้แก่ ระบบคอมพิวเตอร์

โปรแกรมประยุกต์ (Application)  จดหมายอิเล็กทรอนิกส์ (e-mail)  ระบบเครือข่ายไร้สาย  (Wireless LAN)  ระบบ



  

 ๒๒ 

 

อินเทอร์เน็ต (Internet)  เป็นต้น โดยให้สิทธ์ิเฉพาะการปฏิบัติงานในหน้าท่ีและต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็น

ลายลักษณ์อักษรรวมทั้งได้มีการทบทวนสิทธ์ิดังกล่าวอย่างสม่ าเสมอ 

๓.๑. ผู้ดูแลระบบสารสนเทศ ต้องก าหนดการลงทะเบียนผู้ใช้งานใหม่ดังนี้ 

๓.๑.๑. จัดท าระบบลงทะเบียนผู้ใช้งานระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัย 

๓.๑.๒. ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพื่อไม่ให้มีการลงทะเบียนซ้ าซ้อน 

๓.๑.๓. ผู้ดูแลระบบต้องตรวจสอบและใหส้ิทธ์ิผู้ใช้ทั่วไป สิทธ์ิจ าเพาะ สิทธิพเิศษ และสิทธิอื่น ๆ ในการ

เข้าถึงที่เหมาะสมต่อหน้าที่ความรบัผิดชอบ 

๓.๑.๔. ผู้ดูแลระบบต้องก าหนดให้มีการแสดงเป็นลายลักษณ์อักษรให้แก่ ผู้ใช้งานเพื่อแสดงถึงสิทธิและ

หน้าท่ีความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

๓.๒. ผู้ดูแลระบบสารสนเทศ ต้องก าหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบคอมพิวเตอร์

โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) 

ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธ์ิเฉพาะการปฏิบัติงานในหน้าท่ีและไดร้ับความเห็นชอบ

เป็นลายลักษณ์อักษร 

๓.๓. ผู้ดูแลระบบสารสนเทศ ต้องทบทวนบัญชีผู้ใช้งาน สิทธิ์การใช้งาน อย่างสม่ าเสมอ อย่างน้อยปีละ ๑ ครั้ง 

เพื่อป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต โดยตรวจสอบเปรียบเที่ยบกับระบบบริหารงานบุคคล 

๓.๔. การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management) 

๓.๔.๑. การยกเลิกรหสัผ่าน (Password) เมื่อผู้ใช้งานลาออกหรือพ้นจากต าแหน่ง หรือยกเลิกการใช้งาน 

๓.๔.๒. ก าหนดช่ือผู้ใช้งานหรือรหสัผู้ใช้งานต้องไม่ซ้ ากัน 

๓.๔.๓. ส่งมอบรหสัผ่าน (Password) ใหก้ับผู้ใช้งานด้วยวิธีการที่ปลอดภัยหลีกเลี่ยงการใช้บุคคลอื่นหรือ

การส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน (Password) 

๓.๔.๔. ก าหนดจ านวนครั้งท่ียอมใหผู้้ใช้งานใส่รหัสผ่าน (Password) ผดิพลาดไดไ้มเ่กิน ๓ ครั้ง 

๓.๔.๕. ก าหนดให้ผู้ใช้งานไม่บันทึกหรือเกบ็รหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ในรูปแบบท่ี

ไม่ได้ป้องกันการเข้าถึง 

๓.๕. ผู้ดูแลระบบสารสนเทศ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ในการควบคุมการเข้าถงึ

ข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการท าลาย

ข้อมูลแต่ละประเภทช้ันความลับ มีดังต่อไปนี้ 

๓.๔.๑. ควบคุมการเข้าถึงข้อมลูแตล่ะประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผา่น

ระบบงาน 

๓.๔.๒. ก าหนดรายชื่อผู้ใช้งาน (Username) และรหสัผา่น (Password) เพื่อใช้ในการตรวจสอบตัวตนจริง

ของผู้ใช้งานข้อมูลในแต่ละชั้นความลับของข้อมูล 

๓.๔.๓. การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รบัการเข้ารหัส (Encryption) ที่เป็น

มาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 

๓.๔.๔. ก าหนดการเปลี่ยนรหสัผ่าน (Password) ตามระยะเวลาที่ก าหนดของระดับความส าคญัของข้อมูล 



  

 ๒๓ 

 

๓.๔.๕. เจ้าของข้อมูลต้องมีการตรวจสอบความเหมาะสมของสิทธ์ิในการเข้าถึงข้อมูลของผู้ใช้งาน อย่าง

น้อยปีละ ๑ ครั้ง เพ่ือให้มั่นใจได้วา่สิทธ์ิต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

๓.๖. ระบบงานสารสนเทศทางธุรกิจที่เช่ือมโยงกัน (Business Information Systems) ให้หัวหน้าหน่วยงาน

พิจารณาประเด็นต่าง ๆ ทางด้านความมั่นคงปลอดภัย และจุดอ่อนต่าง ๆ ก่อนตัดสินใจใช้ข้อมูลร่วมกันใน

ระบบงาน หรือระบบเทคโนโลยีสารสนเทศท่ีจะเช่ือมโยงเข้าด้วยกัน 
 

๔. การก าหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 

๔.๑. การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติ ดังนี้ 

๔.๑.๑. ก าหนดรหสัผ่าน (Password) ต้องมีมากกว่าหรือเท่ากับ ๘ ตัวอักษร โดยผสมกันระหว่างตัวอักษร 

(a-z, A-Z) ตัวเลข (0-9) เครื่องหมายหรืออักขระพิเศษ (! @ # $ % ^ & * ( ) _ + | ~- = \ ` { } [ 

]  : ” ; ' < > ? , . /) เข้าด้วยกัน 

๔.๑.๒. ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกบับุคคลอื่นผา่นเครือข่ายคอมพิวเตอร์ 

๔.๑.๓. ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหสัผ่านส่วนบุคคลอัตโนมตัิ (Save Password) ส าหรับ

เครื่องคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู่ 

๔.๑.๔. ไม่จดหรือบันทึกรหสัผา่นส่วนบุคคลไว้ในสถานท่ี ท่ีง่ายต่อการสังเกตเห็นของบุคคลอื่น 

๔.๑.๕. ก าหนดรหสัผ่านเริม่ต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่านให้กับผู้ใช้งานต้อง

เป็นไปอย่างปลอดภัย 

๔.๒. การน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบการรักษาความลับทาง

ราชการ พ.ศ. ๒๕๔๔ และต้องใช้วิธีการเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล 

๔.๓. การกระท าใด ๆ ที่เกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายก าหนดให้เป็นความผิด ไม่ว่า

การกระท านั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบส่วนบุคคลซึ่งผู้ใช้งานจะต้อง

รับผิดชอบต่อความผิดที่เกิดขึ้นเอง 

๔.๔. ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้สินทรัพย์หรือระบบสารสนเทศของหน่วยงาน และหาก

การพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อกก็ดีหรือเกิดจากความผิดพลาดใด ๆ ก็ดีผู้ใช้งาน

ต้องแจ้งให้ผู้ดูแลระบบทราบทันทีโดยปฏิบัติตามแนวทาง ดังนี้ 

๔.๑.๑. คอมพิวเตอร์ทุกประเภท ก่อนการเข้าถึงระบบปฏิบตัิการต้องท าการพิสูจน์ตัวตนทุกครั้ง 

๔.๑.๒. การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องท าการพิสจูน์ตัวตนทุกครั้ง 

๔.๑.๓. การใช้งานอินเตอร์เน็ต (Internet) ต้องท าการพิสูจน์ตัวตน และต้องมีการบันทึกข้อมูลซึ่งสามารถ

บ่งบอกตัวตนบุคคลผู้ใช้งานได ้

๔.๑.๔. เมื่อผู้ใช้งานไม่อยู่ท่ีเครื่องคอมพิวเตอร์ต้องท าการล็อกหน้าจอทุกครัง้ และต้องท าการพิสูจนต์ัวตน

ก่อนการใช้งานทุกครั้ง 

๔.๑.๕. เครื่องคอมพิวเตอร์ทุกเครื่องต้องท าการตั้งเวลาพักหนา้จอ (Screen Saver) โดยตั้งเวลาอย่างน้อย 

๑๕ นาที 



  

 ๒๔ 

 

๔.๕. ข้อมูลที่เป็นความลับหรือมีระดับความส าคัญ ที่อยู่ในการครอบครอง/ดูแลของหน่วยงาน ห้ามไม่ให้ท าการ

เผยแพร่ เปลี่ยนแปลง ท าซ้ า หรือท าลาย โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

๔.๖. ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของมหาวิทยาลยั และข้อมูลของผู้รับบริการ หาก

เกิดการสูญหาย โดยน าไปใช้ในทางที่ผิด การเผยแพร่โดยไม่ได้รับอนุญาต ผู้ใช้งานต้องมีส่วนร่วมในการ

รับผิดชอบต่อความเสียหายนั้นด้วย 

๔.๗. ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูลตลอดจนเอกสาร 

สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธ์ิ 

๔.๘. ผู้ใช้งานมีสิทธ์ิโดยชอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตามเห็นสมควร มหาวิทยาลยั

จะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตให้บุคคลหนึ่งบุคคลใดท าการละเมิดต่อ

ข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลนั้น ยกเว้นในกรณีที่มหาวิทยาลัย 

ต้องการตรวจสอบข้อมูล หรือคาดว่าข้อมูลนั้นเกี่ยวข้องกับมหาวิทยาลัยซึ่งมหาวิทยาลัยอาจแต่งตั้งให้ผู้ท า

หน้าท่ีตรวจสอบ ท าการตรวจสอบข้อมูลเหล่านั้นได้ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ 

๔.๙. ห้ามใช้สินทรัพย์ของหน่วยงาน ที่จัดเตรียมให้เพื่อการเผยแพร่ ข้อมูล ข้อความ รูปภาพหรือสิ่งอื่นใด ที่มี

ลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของมหาวิทยาลัย 

๔.๑๐. ห้ามใช้สินทรัพย์ของหน่วยงาน เพื่อการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการโจรกรรมข้อมูล หรือสิ่ง

อื่นใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของมหาวิทยาลัย 

๔.๑๑. ห้ามใช้สินทรัพย์ของมหาวิทยาลัยเพื่อประโยชน์ทางการค้า 

๔.๑๒. ห้ามกระท าการใด ๆ เพื่อการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอื่นใดในเครือข่ายระบบ

สารสนเทศของมหาวิทยาลัย โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม 

๔.๑๓. ห้ามกระท าการรบกวน ท าลาย หรือท าให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก 

๔.๑๔. ห้ามใช้ระบบสารสนเทศของมหาวิทยาลัย เพื่อการควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก โดย

ไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบท่ีได้รับมอบหมาย 

๔.๑๕. ห้ามกระท าการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อื่นไม่ว่าจะเป็นกรณี

ใด ๆ เพื่อประโยชน์ในการเข้าถึงข้อมูล หรือเพื่อการใช้ทรัพยากรก็ตามห้ามติดตั้งอุปกรณ์หรือกระท าการใด 

ๆ  เพื่อเข้าถึงระบบสารสนเทศของมหาวิทยาลัย โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบที่ได้รับมอบหมาย 

๔.๑๖. การป้องกันอุปกรณ์ที่ไม่มีผู้ดูแล ผู้ใช้งานต้องมีวิธีเพื่อป้องกันไม่ให้ผู้ไม่มีสิทธิเข้าถึงอุปกรณ์ส านักงานที่ไม่ มี

ผู้ใช้ดูแล เพื่อป้องกันข้อมูลส าคัญสูญหาย 

๔.๑๖.๑. ผู้ดูแลระบบมีอ านาจท่ีจะยุติหรือเพิกถอนสิทธิการใช้คอมพิวเตอร์และเครือข่ายโดยทันที หากตรวจ

พบผู้ใช้ที่ฝ่าฝืนระเบียบหรือกระท าการใดที่อาจสร้างความเสียหายให้กับระบบ 

๔.๑๖.๒. เครื่องคอมพิวเตอร์ส่วนบุคคลทุกเครื่องต้องติดตั้งระบบ Screen Saver โดยก าหนดรหสัในการเข้า

ใช้ 

๔.๑๖.๓. การรักษาความลับของข้อมูลในเครื่องคอมพิวเตอร์ หรืออุปกรณส์ านักงานจะเป็นความรับผดิชอบ

ของผู้ใช้งานประจ าเครื่องคอมพิวเตอร์ หรืออุปกรณ์ส านักงานนั้น 



  

 ๒๕ 

 

ส่วนที่  ๔ 

แนวปฏิบัติการควบคุมการเข้าถึงระบบเครือข่าย 

(Network Access Control) 

 
๑. วัตถุประสงค ์

เพื่อควบคุมการเข้าถึงระบบเครือข่ายของมหาวิทยาลัย โดยค านึงถึงการใช้งานและความมั่งคงปลอดภัย ก าหนด

กฎเกณฑ์ที่เกี่ยวกับการเข้าถึงระบบเครือข่าย ระบบเครือข่ายไร้สาย อุปกรณ์เชื่อมต่อเครือข่าย การป้องกันพอร์ต การแบ่งแยก

เครือข่าย และการบริหารจัดการคอมพิวเตอร์แม่ข่าย  

๒. การเข้าใช้งานระบบเครือข่าย (Network Access) 

๒.๑. การพิสูจน์ตัวตน (Authentication) ส าหรับผู้ใช้งานระบบเครือข่ายของมหาวิทยาลัยจะตอ้งพิสูจน์ตัวตนดว้ย

บัญชีผู้ใช้ที่มหาวิทยาลัยออกให้ ซึ่งผู้ใช้สามารถสมัครใช้งานได้ที่ระบบจัดการข้อมูลและบริการอินเทอร์เน็ต* 

๒.๒. ผู้ใช้งานที่ได้รับอนุญาตเข้าถึงระบบเครือข่าย สามารถเข้าใช้ได้เฉพาะบริการในระบบเครือข่ายตามสิทธิ์ที่

ได้รับอนุญาตเท่านั้น 

๒.๓. การพิสูจน์ตัวตนส าหรับผู้ใช้งานท่ีอยู่ภายนอกมหาวิทยาลัย ต้องใช้ “บัตรประจ าตัวประชาชน” เป็นหลักฐาน

ส าหรับขออนุญาตใช้งาน ระบบเครือข่ายและระบบสารสนเทศของมหาวิทยาลัย ซึ่งจะเข้าถึงได้ตามสิทธิ์ที่

ได้รับอนุญาต 

๒.๔. ช่องทางในการเข้ าถึ งระบบเครือข่ ายจากภายนอกองค์กร  (User authentication for external 

connections) ให้เข้าใช้งานผ่านระบบ VPN และต้องใช้รหัสบัญชผีู้ใช้ของมหาวิทยาลัยยืนยันตัวตนก่อนเข้า

ใช้เท่านั้น 

๒.๕. ก าหนดเวลาและจ านวนระยะเวลาในการเข้าถึงข้อมูล ระบบงานบริการส าหรับผู้ ใช้งานทั่วไปเข้าถึงได้

ตลอดเวลา ระบบงานภายในส าหรับผู้ใช้งานสามารถเข้าถึงระบบตามชว่งเวลา ดังนี้ 

๖.๔.๑. เวลาราชการ (๘.๓๐-๑๖.๓๐ น.) 

๖.๔.๒. นอกเวลาราชการ (นอกช่วงเวลา ๘.๓๐-๑๖.๓๐ น.) 

๖.๔.๓. ช่วงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุดนักขัตฤกษ์) 

๖.๔.๔. ช่วงเวลาพิเศษเป็นรายครั้ง โดยระบุช่วงเวลา ระยะเวลาการเข้าถึง 

 

๓. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (WLAN : Wireless Local Area Network) 

๓.๑. ผู้ดูแลระบบเครือข่าย ด าเนินการควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (Access-Point) ให้รั่วไหล

ออกนอกพ้ืนท่ีใช้งานระบบเครือข่ายไร้สายน้อยท่ีสุด 

๓.๒. ผู้ดูแลระบบเครือข่าย  ด าเนินการเปลี่ยนค่า  SSID  (Service  Set Identifier) ที่ถูกก าหนดเป็นค่าโดย

ปริยาย (Default) มาจากผู้ผลิตทันทีที่น าอุปกรณ์กระจายสัญญาณ (Access Point) มาใช้งาน 

 

* ระบบจัดการข้อมูลและบริการอินเทอร์เน็ต หมายถึง ระบบข้อมูลบัญชีสมาชิกที่น าไปใช้กับบริการทางด้านระบบเครือข่ายที่
มหาวิทยาลัยฯ เปิดให้บริการ ประกอบด้วย บริการอิเล็กทรอนิกส์เมล์ (e-mail), โอมเพจส่วนบุคคล (Personal Homepage), 
ระบบประชาสัมพันธ์ข่าว, เครือข่ายไร้สาย (Wireless Network) และบริการอื่น 

 



  

 ๒๖ 

 

๓.๓. ผู้ดูแลระบบเครือข่าย  ด าเนินการก าหนดค่า  WEP  (Wired  Equivalent Privacy)  หรือ WPA  (Wi-Fi  

Protected  Access)  ในการเข้ารหัสข้อมูลระหว่าง  Wireless LAN Client  และ  อุปกรณ์กระจาย

สัญญาณ  (Access Point)  และก าหนดค่าให้ไม่แสดงช่ือระบบเครือข่ายไร้สายตามความเหมาะสมในกรณี

ต่าง ๆ 

๓.๔. ผู้ดูแลระบบเครือข่าย ใช้วิธีการควบคุมผ่านระบบ  Firewall  Authentication โดยก าหนดช่ือผู้ ใช้ 

(Username) รหัสผ่าน (Password) ส าหรับบุคคลากรภายในมหาวิทยาลัย 

๓.๕. ผู้ดูแลระบบเครือข่าย ติดตั้งไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับระบบเครือข่ายภายใน

มหาวิทยาลัย  

๓.๖. ผู้ดูแลระบบเครือข่าย ใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้สาย

เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย   และจัดส่งรายงานผล

การตรวจสอบทุก  ๓  เดือน  และในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติ   ให้

ผู้ดูแลระบบ  (System Administrator) รายงานต่อผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ

ทราบทันท ี

๓.๗. ผู้ดูแลระบบเครือข่าย ควบคุมดูแลไม่ให้บุคคลภายนอกท่ีไม่ได้รับอนุญาตใช้งานระบบเครือข่ายไร้สายในการ

เข้าสู่ระบบอินทราเน็ต  (Intranet)  และฐานข้อมูลภายในต่าง ๆ ของมหาวิทยาลัย 

 

๔. การระบุอุปกรณ์ที่น ามาเชื่อมต่อบนเครือข่าย  

๔.๑. อุปกรณ์ที่น ามาเช่ือมต่อได้รับหมายเลขไอพีแอดเดรสตามที่ก าหนดโดยผู้ดูแลระบบเครือข่าย 

๔.๒. เก็บข้อมูลการใช้ MAC Address จากเครื่องบริการก าหนดค่าหมายเลขไอพีแอดเดรส (DHCP Server) หรือ

จาก ARP Table บนสวิทช์ L3 

 
๕. การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ  

๕.๑. ต้องควบคุมพอร์ตและหมายเลขไอพีแอดเดรสที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบให้เข้าถึงอุปกรณ์

เครือข่ายอย่างรัดกุม 

๕.๒. ต้องก าหนดรหัสผ่านส าหรับตรวจสอบและปรับแต่งอุปกรณ์เครือข่าย เมื่อใช้การเช่ือมต่อโดยตรงบนตัว

อุปกรณ์ 

๕.๓. ไม่อนุญาตให้เช่ือมต่อพอร์ตโดยตรงจากเครือข่ายภายนอกมหาวิทยาลัย  แต่ให้เช่ือมต่อผ่านช่องทางที่

ปลอดภัยที่มหาวิทยาลัยก าหนด เช่น VPN เป็นต้น 

๕.๔. อุปกรณ์เครือข่ายคอมพิวเตอร์ที่ส าคัญต้องจัดเก็บในห้องอุปกรณ์เครือข่ายที่ควบคุมความปลอดภัย 

๕.๕. ต้องปิดพอร์ตหรือปิดบริการ บนอุปกรณ์เครือข่ายที่ไม่มีความจ าเป็นในการใช้งาน 

๕.๖. ต้องตรวจสอบและปิดพอร์ตของระบบหรืออุปกรณ์ที่ไม่มีความจ าเป็นในการเข้าใช้งานอย่างสม่ าเสมออย่าง

น้อยสัปดาห์ละ ๑ ครั้ง 

 



  

 ๒๗ 

 

๖. การควบคุมการเข้าถึงระบบเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย  (Network and Servers Connection 

Control) 

๖.๑. มหาวิทยาลัย ได้ก าหนดมาตรการควบคุมการ เข้า – ออก ห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server)  

ที่ไม่ใช่เจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศเพื่องานวิชาการ โดยต้องลงทะเบียนขออนุญาต ระบุวัน-เวลา 

เข้า-ออกและเหตุผลความจ าเป็น 

๖.๒. ผู้ใช้งานภายนอกที่จะน าเครื่องคอมพิวเตอร์และอุปกรณ์มาเช่ือมต่อกับเครื่องคอมพิวเตอร์ และระบบ

เครือข่ายของ มหาวิทยาลัย ต้องได้รับอนุญาตจาก ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ

และต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัด 

๖.๓. ห้ามผู้ใดกระท าการเคลื่อนย้าย  ติดตั้งเพิ่มเติมหรือท าการใด ๆ ต่ออุปกรณ์ส่วนกลาง  ได้แก่ อุปกรณ์จัด

เส้นทาง  (Router)  อุปกรณ์กระจายสัญญาณข้อมูล (Switch)  อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่ายหลัก 

โดยไม่ได้รับอนุญาตจากผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 

๖.๔. ผู้ดูแลระบบเครือข่าย ควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้อย่างมี

ประสิทธิภาพ  ดังต่อไปนี้ 

๖.๔.๑. ใช้วิธีการจ ากัดสิทธิ์การใช้งานเพื่อควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่ายที่ได้รับ

อนุญาตเท่านั้น 

๖.๔.๒. มีวิธีการจ ากัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 

๖.๔.๓. มีการก าหนดให้ จ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ของผู้ใช้งานไปยังเครื่อง

คอมพิวเตอร์แม่ข่าย  

๖.๔.๔. ระบบเครือข่ายทั้งหมดของมหาวิทยาลัย ที่มีการเช่ือมต่อไปยังระบบเครือข่ายอื่น ๆ ภายนอก

มหาวิทยาลัย ได้ถูกเช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุก และมีความสามารถในการตรวจจับ

โปรแกรมประสงค์ร้าย (Malware) 

๖.๔.๕. การเข้าสู่ระบบเครือข่ายภายในมหาวิทยาลัย ผ่านทางระบบอินเทอร์เน็ตได้ก าหนดให้ ลงบันทึกเข้า  

(Login) โดยระบุชื่อผู้ใช้งานและรหัสผ่านผูใ้ช้งานผ่านระบบพิสูจน์ยืนยนัตัวตน   (Authentication) 

เพื่อตรวจสอบความถูกต้องของผู้ใช้งาน 

๖.๔.๖. เลขที่อยู่ไอพี (IP Address) ของระบบเครือข่ายภายในมหาวิทยาลัยได้มีการป้องกันหน่วยงาน

ภายนอกท่ีเชื่อมต่อไม่สามารถมองเห็นได้ 

๖.๔.๗. จัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบ

เครือข่ายภายในและเครือข่ายภายนอก ที่สามารถระบุบนระบบเครือข่ายและอุปกรณ์บนเครือข่าย 

พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ และการระบุอุปกรณ์บนเครือข่ าย (Equipment 

Identification in Networks) มีวิธีการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ และใช้การระบุ

อุปกรณ์บนเครือข่ายเป็นการยืนยัน 

๖.๔.๘. การใช้เครื่องมือต่าง ๆ เพื่อการตรวจสอบระบบเครือข่ายจะต้องได้รับการอนุมัติจากผู้ดูแลระบบ  

(System  Administrator)  และจ ากัดการใช้งานเฉพาะเท่าที่จ าเป็น 



  

 ๒๘ 

 

๖.๔.๙. มีการป้องกันพอร์ตที่ ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (Remote Diagnostic  and  

Configuration  Port  Protection)  ควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่ง

ระบบท้ังการเข้าถึงทางกายภาพและทางเครือข่าย ได้แก่ 

(๑) ต้องตรวจสอบ และปิดพอร์ตที่ไม่มีการใช้งานอยู่เสมอ 

(๒) ต้องควบคุมการเข้าถึงระบบผ่านอุปกรณ์ป้องกันการบุกรุก ( firewall) ของระบบ

เครือข่าย 

(๓) การขอใช้งานพอร์ตดังกล่าวต้องได้รับอนุญาตจากผู้อ านวยการส านักบริการและ

เทคโนโลยีสารสนเทศ หรือผ่านช่องทางที่จัดเตรียมไว้ให้ 

(๔) ต้องเก็บอุปกรณ์ที่เช่ือมต่อเครือข่ายไว้ในห้องที่มีการควบคุมการเข้าถึง และจะเข้าได้

เฉพาะผู้ที่ได้รับอนุญาตเท่านั้น หรือล็อกกุญแจเพื่อป้องกันการเช่ือมต่อโดยไม่ได้รับ

อนุญาต 

๖.๔.๑๐. มีการควบคุมการเช่ือมต่อทางเครือข่าย (Network Connection Control) ควบคุมการเข้าถึงหรือ

ใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเช่ือมต่อระหว่างหน่วยงานให้สอดคล้องกับข้อปฏิบัติการ

ควบคุมการเข้าถึง 

๖.๔.๑๑. มีการควบคุมการจัดเส้นทางบนเครือข่าย (Network  Routing  Control) ควบคุมการจัดเส้นทาง

บนเครือข่ายเพื่อให้การเช่ือมต่อของคอมพิวเตอร์และการ ส่งผ่านหรือไหลเวียนของข้อมูลหรือ

สารสนเทศสอดคล้องกับข้อปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ 

๖.๔.๑๒. ผู้ดูแลระบบต้องหนด IP Address ใหก้ับอุปกรณ์ที่เช่ือมต่อเครือขา่ยเพื่อให้สามารถระบุถึงอุปกรณ์

เครือข่ายได้อยา่งถูกต้อง ในกรณีที่ไม่สามารถใช้ IP Address ระบุถึงอุปกรณ์ได้ ก าหนดใหผู้้ใช้งาน

ต้องลงทะเบียน MAC Address อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่าย เพื่อให้สามารถระบุอุปกรณ์

เครือข่ายตัวนั้นได้อยา่งถูกต้อง 

๖.๕. ผู้ดูแลระบบเครือข่าย  ท าหน้าที่บริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการ

ดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการก าหนดแก้ไขหรือเปลี่ยนแปลงค่าต่าง ๆ ของซอฟต์แวร์ระบบ 

(Systems Software) 

๖.๖. ผู้ดูแลระบบจะต้องท าการป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ ทั้งการเข้าถึงทางกายภาพ

และผ่านทางเครือข่าย ได้แก่ 

๖.๖.๑. ตอ้งตรวจสอบ และปิดพอร์ตที่ไม่มีการใช้งานอยู่เสมอ 

๖.๖.๒. ตอ้งควบคุมการเข้าถึงระบบผ่านอุปกรณ์ป้องกันการบุกรุก (firewall) ของระบบเครือข่าย 

๖.๖.๓. การขอใช้งานพอร์ตดังกล่าวต้องได้รับอนุญาตจากผู้อ านวยการส านักวิทยบริการและเทคโนโลยี

สารสนเทศ หรือผ่านช่องทางทีส่ านักวิทยบริการและเทคโนโลยีสารสนเทศ จัดเตรียมไว้ให ้

๖.๖.๔. ต้องเก็บอุปกรณ์ที่เช่ือมต่อเครือข่ายไว้ในห้องที่มีการควบคุมการเข้าถึง และจะเข้าได้เฉพาะผู้ที่

ได้รับอนุญาตเท่านั้น หรือล็อกกุญแจเพื่อปอ้งกันการเชื่อมต่อโดยไม่ได้รับอนุญาต 

๖.๗. มหาวิทยาลัยได้ก าหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูลจราจร

ทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง  ดังต่อไปนี้ 



  

 ๒๙ 

 

๖.๗.๑. ความครบถ้วน ถูกต้อง แท้จริง และระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้และข้อมูลที่ใช้ในการ

จัดเก็บ ก าหนดชั้นความลับในการเข้าถึงข้อมูล ซึ่งผู้ดูแลระบบไม่ได้รับอนุญาตให้ แก้ไขข้อมูลที่เก็บ

รักษาไว้ ยกเว้นผู้ตรวจสอบระบบสารสนเทศของมหาวิทยาลัย  (Internal  IT  Auditor)  หรือ

บุคคลที่มหาวิทยาลัยมอบหมาย 

๖.๗.๒. บันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน (Application Logs) และบันทึก

รายละเอียดของระบบป้องกันการบุกรุกได้แก่ การบันทึกการเข้า-ออกระบบ การบันทึกการ

พยายามเข้าสู่ระบบ การบันทึกการใช้งาน Command Line และ Firewall Log  เพื่อประโยชน์

ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย  ๙๐  วัน  นับตั้งแต่การใช้บริการ

สิ้นสุดลง 

๖.๗.๓. ตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสม่ าเสมอ 

๖.๗.๔. วิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ และจ ากัดสิทธิ์การเข้าถึงบันทึกเหล่านั้นให้

เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 

๖.๘. ก าหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) เพื่อดูแลรักษา

ความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังต่อไปนี้ 

๒.๓.๑. บุคคลจาก หน่วยงาน ภายนอกที่ ต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและเครื่อง

คอมพิวเตอร์แม่ข่าย (Server) ของมหาวิทยาลัยจะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร 

เพื่อขออนุญาตจากผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 

๒.๓.๒. ผู้ดูแลระบบได้ ควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 

๒.๓.๓. วิธีการใด ๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาตจาก

ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 

๒.๓.๔. การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจ าเป็นในการ

ด าเนินงานกับผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 

๒.๓.๕. การเข้าใช้งานต้องผ่านระบบการพิสูจน์ตัวตนจากระบบของมหาวิทยาลัย 

 
๗. การแบ่งแยกเครือข่าย (DMZ : Demilitarized Zone) 

๗.๑. ต้องจัดท าแผนผังระบบเครือข่าย ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบเครือข่ายภายในและเครือข่าย

ภายนอก และอุปกรณ์ต่าง ๆ พร้อมท้ังปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

๗.๒. แบ่งแยกเครือข่ายตามกลุ่มของบริการ กลุ่มผู้ใช้ และระบบงานต่าง ๆ ของมหาวิทยาลัย 

๗.๓. ต้องใช้ไฟร์วอลล์กั้นหรือแบ่งเครือข่ายภายในออกเป็นเครือข่ายย่อย ๆ 

๗.๔. ต้องใช้เกตเวย์เพื่อควบคุมการเข้าถึงเครือข่ายทั้งจากภายในและภายนอกหน่วยงานซึ่งสอดคล้องกับนโยบาย

ควบคุมการเข้าถึงและนโยบายการใช้งานบริการเครือข่ายของหน่วยงาน 
 

 

 

 



  

 ๓๐ 

 

๘. การควบคุมการเชื่อมต่อทางเครือข่ายและการควบคุมการจัดเสน้ทางบนเครือข่าย 

๘.๑. อนุญาตการเช่ือมต่อเฉพาะหมายเลขไอพีแอดเดรสที่ก าหนดให้เท่านั้น 

๘.๒. ระบบเครือข่ายที่เช่ือมต่อไปยังเครือข่ายอื่น ๆ ภายนอกมหาวิทยาลัย ต้องติดตั้งระบบตรวจจับการบุกรุก 

และต้องมีความสามารถในการตรวจจับโปรแกรมไม่ประสงค์ดี 

๘.๓. อนุญาตเส้นทางเครือข่ายเฉพาะกลุ่มหมายเลขไอพีแอดเดรสที่ก าหนด 

๘.๔. มีเกตเวย์เพื่อกรองข้อมูลที่ไหลเวียนในเครือข่าย 

๘.๕. ต้องตรวจสอบหมายเลขไอพีแอดเดรสของต้นทางและปลายทาง 

๘.๖. ต้องควบคุมการไหลของข้อมูลผ่านเครือข่าย 

๘.๗. ต้องก าหนดเส้นทางการไหลของข้อมูลบนเครือข่ายที่สอดคล้องกับการควบคุมการเข้าถึงและการใช้งาน

บริการเครือข่าย 

๘.๘. ต้องจ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่ายเพื่อระงับการใช้

จากเส้นทางอื่น 

 

๙. การยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอกมหาวิทยาลัย 

๙.๑. ผู้ใช้งานท่ีจะเข้าใช้งานระบบต้องแสดงตัวตนด้วยช่ือผู้ใช้งานทุกครั้ง 

๙.๒. ผู้ใช้งานท่ีอยู่ภายนอกหน่วยงาน ต้องเป็นผู้ที่ได้รับสิทธ์ิในการเข้าใช้บริการแล้วเท่าน้ัน 

๙.๓. ต้องมีระบบตรวจสอบผู้ใช้งานทุกครั้งก่อนที่จะอนุญาตให้เข้าถึงระบบสารสนเทศของมหาวิทยาลัย โดย

จะต้องมีวิธกีารยืนยันตัวตนด้วยการป้อนช่ือผู้ใช้งานและรหัสผ่าน เพื่อแสดงว่าเป็นผู้ใช้งานตัวจริง 



  

 ๓๑ 

 

ส่วนที่  ๕ 

แนวปฏิบัติการควบคุมการเข้าถึงระบบปฏิบัติการ 

(Operating System Access Contron) 
 

๑. วัตถุประสงค ์

เพื่อก าหนดการควบคมุการเข้าถึงระบบปฏิบตัิการ โดยก าหนดหน้าที่และแนวปฏิบตัิ ขั้นตอน การบรหิารจัดการ

รหัสผ่าน การใช้งานโปรแกรมอรรถประโยชน์ ของผู้ดูแลและผู้ใช้งาน  

 

๒. ผู้ดูแลระบบ (System Administrator) 

๒.๑. ต้องก าหนดช่ือผู้ใช้งานและรหัสผ่านให้กับระบบปฏิบัติการของเครื่องแม่ข่ายคอมพิวเตอร์ ส าหรับบริการงาน

ด้านเทคโนโลยีสารสนเทศของมหาวิทยาลัย 

 

๓. ก าหนดขั้นตอนการปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัย 

๓.๑. ต้องไม่ให้ระบบแสดงรายละเอียดส าคัญของระบบก่อนท่ีการเข้าสู่ระบบจะเสร็จสมบูรณ์ 

๓.๒. ระบบสามารถยุติการเช่ือมต่อเครื่องปลายทางได้เมื่อพบว่ามีการพยายามคาดเดารหัสผ่านจากเครื่อง

ปลายทาง 

๓.๓. จ ากัดระยะเวลาส าหรับใช้ในการป้องกันรหัสผ่าน 

๓.๔. จ ากัดการเช่ือมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line เนื่องจากอาจสร้างความเสียหาย

ให้กับระบบได้ 

 

๔. ระบุและยืนยันตัวตนของผู้ใช้งาน (Authentication) 

๔.๑. ผู้ใช้งานต้องมีบัญชีผู้ใช้และรหัสผ่าน ส าหรับเข้าใช้งานระบบสารสนเทศของมหาวิทยาลัย 

๔.๒. สามารถใช้อุปกรณ์ควบคุมความปลอดภัยเพิ่มเติม หรือวิธีการอื่นที่มีความปลอดภัย 

 

๕. การบริหารจัดการรหัสผ่าน (Password) 

๕.๑. ต้องจ ากัดระยะเวลาในการป้อนรหัสผ่าน หากผู้ใช้งานป้อนรหัสผ่านผิดเกินจ านวนครั้งที่ก าหนด ระบบจะท า

การ ระงับสิทธ์ิการเข้าถึงของผู้ใช้งาน ท าให้ไม่สามารถใช้งานได้จนกว่าผู้ดูแลระบบจะปลดล็อกให้ 

๕.๒. ระบบสามารถยุติการเช่ือมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีความพยายามในการเดารหัสผ่านจาก

เครื่องปลายทาง 

๕.๓. ระบบต้องให้ผู้ใช้งานสามารถเปลี่ยนและยืนยันรหัสผ่านได้ด้วยตนเอง 

๕.๔. ต้องจัดเก็บไฟล์ข้อมูลรหัสผ่านของผู้ใช้งานแยกต่างหากจากข้อมูลของระบบงาน 

๕.๕. ไม่แสดงข้อมูลรหัสผ่านในหน้าจอของผู้ใช้งานระหว่างที่ผู้ใช้งานก าลังใส่ข้อมูลรหัสผ่านของตนเอง แต่แสดง

เป็นเครื่องหมายจุดหรือดอกจันบนหน้าจอแทน 



  

 ๓๒ 

 

๕.๖. เมื่อได้ด าเนินการติดตั้งระบบแล้ว ให้ยกเลิกช่ือผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกช่ือผู้ใช้ที่ได้ถูกก าหนดไว้

เริ่มต้นท่ีมาพร้อมกับการติดตั้งระบบโดยทันที 

 

๖. การใช้งานโปรแกรมอรรถประโยชน์ (Utility Program) 

๖.๑. จ ากัดสิทธ์ิการเข้าถึง และก าหนดสิทธ์ิอย่างรัดกุมในการอนุญาตให้ใช้โปรแกรมอรรถประโยชน์ 

๖.๒. จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องใช้งานเป็นประจ า 

๖.๓. ต้องจัดเก็บบันทึกการเรียกใช้งานโปรแกรมเหล่านี้ 

๖.๔. ต้องถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จ าเป็นออกจากระบบ 

๖.๕. โปรแกรมที่ติดตั้ง ต้องเป็นโปรแกรมที่องค์กรได้ซื้อลิขสิทธิ์ถูกต้องตามกฎหมาย 

๖.๖. ห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ แล้วน าไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 

 

๗. การหมดเวลาใช้งานระบบสารสนเทศ (Session Time-Out) 

๗.๑. ให้ก าหนดหลักเกณฑ์การยุติการใช้งานระบบสารสนเทศเมื่อว่างเว้นจากการใช้งานเป็นเวลาไม่เกิน ๓๐ นาที

หากเป็นระบบท่ีมีความเสี่ยงหรือความส าคัญสูง ให้ก าหนดระยะเวลายุติการใช้งานระบบเมื่อว่างเว้นจากการ

ใช้งานให้สั้นลงหรือเป็นเวลาไม่เกิน ๑๕ นาทีตามความเหมาะสม เพื่อป้องกันการเข้าถึงข้อมูลส าคัญโดยไม่ได้

รับอนุญาต 

๗.๒. ถ้าไม่มีการใช้งานระบบ ต้องท าการยกเลิกการใช้โปรแกรมประยุกต์และการเชื่อมต่อเข้าสู่ระบบโดยอัตโนมัติ 

๗.๓. เครื่องปลายทางที่ตั้งอยู่ในพื้นที่ที่มีความเสี่ยงสูงต้องก าหนดระยะเวลาให้ท าการปิด เครื่องโดยอัตโนมัติ

หลังจากท่ีไม่มีการใช้งานเป็นระยะเวลาตามที่ก าหนด 

 

๘. การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (Limitation of Connection Time) 

๘.๑. ก าหนดหลักเกณฑ์ในการจ ากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ ส าหรับระบบสารสนเทศหรือแอป

พลิเคชันที่มีความเสี่ยงหรือมีความส าคัญสูง เพื่อให้ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่

ก าหนดเท่านั้น ได้แก่ ก าหนดให้ใช้งานได้ ๓ ช่ัวโมง ต่อการเช่ือมต่อหนึ่งครั้ง เป็นต้น และก าหนดให้ใช้งานได้

เฉพาะในช่วงเวลาการท างานตามปกติของมหาวิทยาลัยเท่านั้น 

๘.๒. การก าหนดช่วงเวลาส าหรับการเช่ือมต่อระบบเครือข่ายจากเครื่องปลายทางจะต้องพิจารณาถึงระดับความ

เสี่ยงของที่ตั้งของเครื่องปลายทางด้วย 

๘.๓. ก าหนดให้ระบบสารสนเทศ ได้แก่ ระบบงานที่มีความส าคัญสูง และ/หรือระบบงานที่มีการใช้งานในสถานท่ี

ที่มีความเสี่ยงในท่ีสาธารณะ หรือพื้นที่ภายนอกส านักงาน มีการจ ากัดช่วงระยะเวลาการเช่ือมต่อ 

 

๙. ผู้ใช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับของ

ทางราชการ พ.ศ. ๒๕๔๔ 



  

 ๓๓ 

 

ส่วนที่  ๖ 

แนวปฏิบัติของการเข้าถึงโปรแกรมประยุกต์และระบบสารสนเทศหรือแอพพลิเคชันและสารสนเทศ 

(Application and Information Access Control) 
 

๑. วัตถุประสงค ์

เพื่อควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งาน และสามารถพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยี

สารสนเทศและการสื่อสารของมหาวิทยาลัยได้อย่างถูกต้อง ในการเข้าใช้งาน ในการเข้าถึงสารสนเทศและฟังก์ชันต่าง ๆ 

ของโปรแกรมประยุกต์หรือแอพพลิเคชัน และป้องกันผู้บุรุกในการเข้าถึง โปรแกรมชุดค าสั่งไม่พึงประสงค์ที่จะสร้างความ

เสียหายกับระบบสารสนเทศหรือข้อมูลของมหาวิทยาลัย หรือท าให้การสื่อสารเสียหาย หยุดชะงัก  

 
๒. การจ ากัดการเข้าถึงสารสนเทศ (Information Access Control) 

ต้องจ ากัดหรือควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งานในการเข้าใช้งานในการเข้าถึงสารสนเทศและฟังก์ชันต่าง 

ๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชัน โดยให้ก าหนดหลักเกณฑ์ในการจ ากัดหรือควบคุมการเข้าถึงหรือเข้าใช้งานท่ี

สอดคล้องตามนโยบายควบคุมการเข้าถึงสารสนเทศท่ีได้ก าหนดไว้ 

๒.๑. การจ ากัดการเข้าถึงของผู้ใช้งาน ได้แก่ เข้าได้ตามสิทธิ์ที่ได้รับอนุญาตเท่านั้น ก าหนดสิทธิ์การเข้าถึงข้อมูล

ส่วนบุคคล และ ต้องบันทึกการออกจากระบบงานโดยทันทีที่ใช้งานเสร็จ เป็นต้น 

๒.๒. แบ่งกลุ่มบุคลากรที่ปฏิบัติงานด้านสารสนเทศของมหาวิทยาลัย ออกเป็น ๓ กลุ่ม คือ ผู้ดูแลระบบ ผู้พัฒนา

ระบบงาน และผู้ใช้งานระบบ โดยก าหนดหน้าที่รับผิดชอบอย่างชัดเจนเป็นลายลักษณ์อักษร 

๒.๓. การบันทึกเหตุการณ์ที่เกี่ยวข้องกับการใช้งานระบบสารสนเทศ ต้องบันทึกข้อมูลพฤติกรรมการใช้งาน การ

เข้าถึงระบบสารสนเทศท่ีส าคัญ ดังนี ้

๒.๓.๑. ช่ือบัญชีผู้ใช้ 

๒.๓.๒. วันเวลาที่เข้าถึงระบบ 

๒.๓.๓. วันเวลาที่ออกจากระบบ 

๒.๓.๔. เหตุการณ์ส าคัญที่เกิดขึ้น 

๒.๓.๕. บันทึกการเข้าใช้ทั้งที่ส าเร็จและไม่ส าเร็จ 

๒.๓.๖. ความพยายามในการเข้าถึงทรัพยากรทั้งที่ส าเร็จและไม่ส าเร็จ 

๒.๓.๗. แสดงการใช้สิทธ์ิ เช่น สิทธ์ิของผู้ดูแลระบบ 

๒.๓.๘. แสดงการเข้าถึงไฟล์และการกระท ากับไฟล์ เช่น เปิด ปิด เขียน อ่านไฟล์เป็นต้น 

๒.๓.๙. หมายเลขไอพีแอดเดรสที่เข้าถึง 

๒.๓.๑๐. แสดงการหยุดการท างานของระบบป้องกันการบุกรุก 

๒.๓.๑๑. แสดงการหยุดการท างานของระบบงานท่ีส าคัญ ๆ 

๒.๔. การควบคุมผู้รับเหมาช่วง (outsource) กรณีมีการจ้างเหมาบ ารุงรักษา ดูแล และพัฒนาระบบสารสนเทศ 

๒.๓.๑. มีกระบวนการคัดเลือกผู้รับเหมาช่วงโดยเฉพาะ และต้องก าหนดคุณสมบัติของผู้รับเหมาช่วงที่

ชัดเจน เช่น ต้องมีประสบการณ์มีลูกค้าอ้างอิงน่าเช่ือถือ หรือใบรับรองทางด้านทักษะวิชาชีพตาม



  

 ๓๔ 

 

มาตรฐานสากล มีความพร้อมด้านเทคโนโลยีของการรับเหมาช่วงทั้งในส่วนของ ฮาร์ดแวร์และ

ซอฟท์แวร์รวมถึงระบบสนับสนุนอื่น ๆ เพื่อให้ได้ผู้รับเหมาช่วงที่มีคุณสมบัติตรงตามมาตรฐานที่

หน่วยงานต้องการ 

๒.๓.๒. มีข้อตกลงหรือสัญญาอย่างชัดเจนในการว่าจ้างผู้รับเหมาช่วง และต้องก าหนดขอบเขตและระดับ

การรับเหมาช่วงอย่างชัดเจน และผู้รับเหมาช่วงต้องน าเสนอรายละเอียดงานขอบเขตงานอย่าง

ครบถ้วน 

๒.๓.๓. หน่วยงานต้องเข้าไปตรวจสอบรายละเอียดของการปฏิบัตงิานของผู้รับเหมาช่วงได้เช่น ร่วมก าหนด

วิธีการท างาน การตรวจติดตามคุณภาพของผู้รับเหมาช่วงเป็นระยะ ๆ ตามที่ก าหนดไว้หรือการสุ่ม

ตรวจสอบการปฏิบัติงานในจุดที่ส าคัญ เพื่อพิจารณากระบวนการที่ผู้รับเหมาช่วงใช้ในการ

ปฏิบัติงาน และเพื่อประเมินความสม่ าเสมอของผู้รับเหมาช่วงในการกระท าตามข้อก าหนดของ

หน่วยงาน 

๒.๓.๔. ต้องควบคุมการเข้าถึงของข้อมูลที่ชัดเจน มีระบบบันทึกการเข้าถึงข้อมูล และการส ารองข้อมูลทุก

ขั้นตอน จ ากัดการเข้าถึงข้อมูลส าคัญหรือให้ใช้ข้อมูลจากชุดจ าลองแทนข้อมูลจริง 

๒.๓.๕. มีหลักเกณฑ์และกระบวนการในการตรวจรับงานท่ีส่งมอบโดยผู้รับเหมาช่วงที่ชัดเจน เพื่อให้ได้งาน

ตรงตามมาตรฐานที่ก าหนด 

  
๓. ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อมหาวิทยาลัย  

ต้องปฏิบัติหรือด าเนินการดังนี้  

๓.๑. ต้องแยกระบบซึ่งไวต่อการรบกวนดังกล่าวออกจากระบบอื่น ๆ และแสดงให้เห็นถึงผลกระทบและระดับ

ความส าคัญต่อมหาวิทยาลัย 

๓.๒. มีการควบคุมสภาพแวดล้อมของระบบดังกล่าวโดยเฉพาะ 

๓.๓. มีการควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณส์ื่อสารเคลื่อนที่ และการปฏิบัติงานจากภายนอกมหาวิทยาลยั 

(Mobile Computing and Teleworking) ที่เกี่ยวข้องกับระบบดังกล่าว อนุญาตให้ปฏิบัติงานจากภายนอก

หน่วยงานโดยต้องใช้งานผ่านช่องทางที่จัดเตรียมไว้ และต้องตรวจสอบตัวตนก่อนการใช้งาน โดยให้เป็นไป

ตาม แนวปฏิบัติการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคช่ันและสารสนเทศ และห้ามน า

ข้อมูลลับขององค์กรไวบ้นอุปกรณ์สว่นตัว หรือหากมีความจ าเป็นต้องใช้งาน เมื่อใช้เสร็จแล้วควรลบท้ิงไป 



  

 ๓๕ 

 

๔. การควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ 

ต้องปฏิบัติหรือด าเนินการดังนี้ 

๔.๑. ตรวจสอบความพร้อมของคอมพิวเตอร์ และอุปกรณ์ที่จะน าไปใช้งานว่าอยู่ในสภาพพร้อมใช้งานหรือไม่ และ

ตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธิ์ 

๔.๒. การยืมใช้อุปกรณ์ ต้องมีการบันทึกรายละเอียดการยืมใช้งานอย่างเป็นลายลักษณ์อักษร 

๔.๓. ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ที่น าไปใช้ได้  เว้นแต่ข้อมูลที่ได้มีการเผยแพร่

เป็นการทั่วไป 

๔.๔. เมื่อหมดความจ าเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้ว  ให้รีบน าส่งคืนเจ้าหน้าที่ที่

รับผิดชอบทันที 

๔.๕. เจ้าหน้าท่ีรับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์คอมพิวเตอร์และสื่อสาร

เคลื่อนที่ท่ีรับคืนด้วย 

๔.๖. หากปรากฏว่าความเสียหายที่เกิดขึ้นนั้น เกิดจากความประมาณอย่างร้ายแรงของผู้น าไปใช้ ผู้น าไปใช้ต้อง

รับผิดชอบต่อความเสียหายที่เกิดขึ้น 



  

 ๓๖ 

 

ส่วนที่  ๗ 
แนวปฏิบัติหน้าท่ีและความรับผิดชอบของผู้ดูแลระบบ 

(System Administrator Reponsibilities) 

๑. วัตถุประสงค ์

เพื่อก าหนดหน้าที่และแนวปฏิบัติของผู้ดูแลระบบเครือข่ายและระบบสารสนเทศของมหาวิทยาลัย ในการบริหาร

จัดการก ากับดูแลเครื่องคอมพิวเตอร์แม่ข่าย (Server) และระบบเครือข่าย (Network) ให้สามารถใช้งานได้ดีอยู่เสมอ 

 

๒. แนวปฏิบัติของผู้ดูแลระบบ 

๒.๑. ผู้ดูแลระบบมีอ านาจหน้าที่ ดังต่อไปนี้ 

๒.๑.๑. ตรวจสอบดูแลรักษาการใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่ายของมหาวิทยาลัย ให้เป็นไป

ด้วยความเรียบร้อยและมีประสิทธิภาพ หากตรวจพบสิ่งผิดปกติเกี่ยวกับการใช้งานเครื่อง

คอมพิวเตอร์และระบบเครือข่ายให้รีบด าเนินการแก้ไข รวมทั้งป้องกันและบรรเทาความเสียหายที่

อาจจะเกิดขึ้นในทันที  ในกรณีที่สิ่งผิดปกติดังกล่าวเกิดขึ้นจากการใช้งานของผู้ใช้งานที่ไม่เป็นไป

ตามนโยบายนี้   ให้รีบแจ้งผู้ใช้งานผู้นั้นให้ยุติการกระท าดังกล่าวในทันที   และในกรณีจ าเป็นเพื่อ

ป้องกันหรือบรรเทาความเสียหายที่  จะเกิดขึ้นแก่มหาวิทยาลัย ให้ผู้ดูแลระบบ (System  

Administrator) พิจารณาระงับการใช้ระบบเครือข่ายของผู้ใช้งานดังกล่าวได้ทันที 

๒.๑.๒. ตรวจสอบความมั่นคงปลอดภัยในการใช้งานเครื่องคอมพิวเตอร์แม่ข่าย  (Server) และระบบ

เครือข่ายอยู่เสมอ 

๒.๑.๓. ติดตั้งและปรับปรุงโปรแกรมคอมพิวเตอร์ส าหรับแก้ไขข้อบกพร่องของเครื่องคอมพิวเตอร์และ

ระบบเครือข่าย ให้มีความมั่นคงปลอดภัยในการใช้งานและทันสมัยอยู่เสมอ 

๒.๑.๔. ตรวจสอบความมั่นคงปลอดภัยในการใช้งานเครื่องคอมพิวเตอร์แม่ข่าย  (Server) และระบบ

เครือข่าย 

๒.๑.๕. เมื่อหมดความจ าเป็นในการใช้งานด้วยวิธีการตามมาตรฐาน DOD 5220.22-M *  ผู้ดูแลระบบ จะ

ท าการ ลบข้อมูลคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์แม่ข่าย (Server) อย่างถาวรหรือท าลาย

ข้อมูลที่เกี่ยวข้องกับการปฏิบัติงานของมหาวิทยาลัย บนเครื่องคอมพิวเตอร์และระบบเครือข่าย 

๒.๑.๖. ดูแลรักษาและตรวจสอบช่องทางการสื่อสารของระบบเครือข่ายอยู่เสมอและปิดช่องทางการ

สื่อสารของระบบเครือข่ายที่ไม่มีความจ าเป็นต้องใช้งานในทันที 

๒.๑.๗. ดูแลรักษาและปรับปรุงบัญชีจดหมายอิเล็กทรอนิกส์ (e-mail) ให้ถูกต้องและเป็นปัจจุบันอยู่เสมอ   

โดยให้ยกเลิกสิทธ์ิการใช้งานของผู้ใช้งานท่ีพ้นสภาพการเป็นผู้ใช้งาน 

๒.๑.๘. ตรวจสอบเครื่องคอมพิวเตอร์ของผู้ใช้งานให้มีการก าหนดรหัสผ่าน (Password) รวมทั้งการเก็บ

รักษารหัสผ่าน (Password) 

๒.๑.๙. ไม่ใช้อ านาจหน้าที่ของตนในการเข้าถึงข้อมูลของผู้ใช้งานท่ีใช้งานระบบคอมพิวเตอร์โดยไม่มีเหตผุล

อันสมควร 

* มาตรฐาน DOD 5220.22-M คือ การท าลายขอ้มูลบนฮาร์ดดิสก์ด้วยการเขียนข้อมูล 1 และ 0 ทับขอ้มูลเดิมจ านวน ๓ ครั้ง 
 



  

 ๓๗ 

 

๒.๑.๑๐. ไม่กระท าการอื่นใดที่มีลักษณะเป็นการละเมิดสิทธ์ิหรือข้อมูลส่วนบุคคลของผู้ใช้งานที่ใช้งานระบบ

คอมพิวเตอร์หรือมีข้อมูลส่วนบุคคลจัดเก็บไว้ในระบบคอมพิวเตอร์ โดยไม่มีเหตุผลอันสมควร 

๒.๑.๑๑. ไม่เปิดเผยข้อมูลที่ได้มาจากการปฏิบัติหน้าที่ซึ่งข้อมูลดังกล่าวเป็นข้อมูลที่ไม่เปิดเผยให้บุคคลหนึ่ง

บุคคลใดทราบโดยไม่มีเหตุผลอันสมควร 

๒.๑.๑๒. เมื่อผู้ดูแลระบบ (System  Administrator)  พ้นจากหน้าที่ จะต้องคืนสินทรัพย์ของมหาวิทยาลัย 

ที่เกี่ยวข้องกับการปฏิบัติหน้าท่ีของตนในทันทีที่พ้นจากหน้าท่ีและให้ผู้อ านวยการส านักวิทยบริการ

และเทคโนโลยีสารสนเทศ หรือผู้ที่ได้รับมอบหมายตรวจสอบการคืนสินทรัพย์ 

๒.๒. ผู้ดูแลระบบ ท าหน้าที่เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ (Log) โดยเก็บรักษาข้อมูลของผู้ใช้งานเท่าที่

จ าเป็นเพื่อให้สามารถระบุตัวผู้ใช้งานนับตั้งแต่เริ่มใช้บริการและเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าเก้าสิบวัน

นับตั้งแต่การใช้บริการสิ้นสุดลง การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์  (Log) ใช้วิธีการที่มั่นคง

ปลอดภัยดังต่อไปนี้ 

๒.๒.๑. เก็บในสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วนถูกต้องแท้จริง และระบุตัวบุคคลที่เข้าถึงสื่อ

ดังกล่าวได้ 

๒.๒.๒. มีระบบการเก็บรักษาความลับของข้อมูลที่จัดเก็บ และก าหนดช้ันความลับในการเข้าถึงข้อมูล

ดังกล่าว เพื่อรักษาความน่าเช่ือถือของข้อมูลและไม่ให้ผู้ดูแลระบบ (System Administrator)  

สามารถแก้ไขข้อมูลที่เก็บรักษาไว้เว้นแต่ผู้ที่ก าหนดให้สามารถเข้าถึงข้อมูลดังกล่าวได้  โดย

มอบหมายให้ผู้ตรวจสอบระบบสารสนเทศของมหาวิทยาลัย (Internal IT Auditor) หรือบุคคลที่

มหาวิทยาลัยก าหนดเป็นผู้ด าเนินการ 

๒.๒.๓. ในการเก็บข้อมูลจราจรนั้น สามารถระบุรายละเอียดผู้ใช้งานเป็นรายบุคคลได้ 

๒.๒.๔. เพื่อให้ข้อมูลจราจรมีความถูกต้องและน ามาใช้ประโยชน์ได้จริง ผู้ดูแลระบบได้ ตั้งนาฬิกาของ

อุปกรณ์บริการทุกชนิดให้ตรงกับเวลาอ้างอิงสากล (Stratum 0) โดยผิดพลาดไม่เกิน ๑๐ 

มิลลิวินาที 

 

 

 

* มาตรฐาน DOD 5220.22-M คือ การท าลายขอ้มูลบนฮาร์ดดิสก์ด้วยการเขียนข้อมูล 1 และ 0 ทับขอ้มูลเดิมจ านวน ๓ ครั้ง 
 



  

 ๓๘ 

 

ส่วนที่  ๘ 

แนวปฏิบัติการจัดท าระบบส ารองระบบสารสนเทศและแผนเตรียมความพร้อมกรณีฉุกเฉิน 

(Data Backup and Disaster Recovery Site) 
 

๑. วัตถุประสงค ์

เพื่อก าหนดเป็นมาตรการในการส ารองข้อมูลเครื่องคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์หลักที่ท าหน้าที่เช่ือมโยง

ระบบเครือข่ายและเตรียมความพร้อมในกรณีเกิดเหตุฉุกเฉินหรือไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ ให้

สามารถกู้ระบบกลับคืนมาได้ภายในระยะเวลาที่เหมาะสม เพื่อให้สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้ตามปกติอย่าง

ต่อเนื่อง เหมาะสม  และสอดคล้องกับการใช้งานตามภารกิจของมหาวิทยาลัย  

 

๒. แนวทางปฏิบัติการจัดท าระบบส ารองระบบสารสนเทศและแผนเตรียมความพร้อมกรณีฉุกเฉิน (Data Backup and 

Disaster Recovery Site) 

๒.๑. การส ารองข้อมูลและกู้คือข้อมูลในสถานการณ์ปกติเมื่อมีระบบงานใหม่หรือข้อมูลใหม่  หรือข้อมูลที่มีการ

เปลี่ยนแปลงใหม่ก าหนดให้ใช้แนวทางปฏิบัติในการจัดท านโยบายการส ารอง และกู้คืนข้อมูล ดังต่อไปนี้ 

๒.๒.๑. มีการจัดท าบัญชีระบบสารสนเทศที่มีความส าคัญทั้งหมดของหน่วยงาน พร้อมทั้งก าหนดระบบ

สารสนเทศท่ีจะจัดท าระบบส ารอง และจัดท าระบบแผนเตรยีมพรอ้มกรณฉีุกเฉิน อย่างน้อยปีละ ๑ 

ครั้ง 

๒.๒.๒. ก าหนดให้มีการส ารองข้อมูลของระบบสารสนเทศ และก าหนดความถี่ในการส ารองข้อมูล หาก

ระบบใดที่มีการเปลี่ยนแปลงบ่อย ให้ก าหนดให้มีความถี่ในการส ารองข้อมูลมากขึ้น โดยให้มีวิธีการ

ส ารองข้อมูล ดังนี ้

(๑) ก าหนดประเภทของข้อมูลที่ต้องท าการส ารองเก็บไว้ และความถี่ในการส ารอง 

(๒) ก าหนดรูปแบบการส ารองข้อมูลให้เหมาะสมกับข้อมูลที่จะท าการส ารอง 

(๓) บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วัน/เวลา ขนาด

ข้อมูลที่ส ารอง ส าเร็จ/ไม่ส าเร็จ เป็นต้น 

(๔) ตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน  ได้แก่ 

ระบบปฏิบัติการ ซอฟต์แวร์ต่าง ๆ ที่เกี่ยวข้องกับระบบสารสนเทศ ข้อมูลในฐานข้อมูล 

(๕) จัดเก็บข้อมูลที่ส ารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลส ารองกับ

หนว่ยงานควรห่างกันเพียงพอเพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้น

ในกรณีที่เกิดภัยพิบัติกับหน่วยงาน 

(๖) ทดสอบบันทึกข้อมูลส ารองอย่างสม่ าเสมอ เพื่อตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูลได้

ตามปกติ 

(๗) จัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้ส ารองเก็บไว้ 



  

 ๓๙ 

 

(๘) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูล

อย่างสม่ าเสมอ 

๒.๒.๓. ก าหนดขั้นตอนการจัดท าส ารองข้อมูล และการกู้คืนข้อมูลอย่างถูกต้อง รวมทั้งซอฟต์แวร์ 

๒.๒.๔. ก าหนดความถี่ในการส ารองข้อมูล ขึ้นอยู่กับความส าคัญของข้อมูลและการยอมรับความเสี่ยงที่

ก าหนดโดยเจ้าของข้อมูล หรือระบบ 

๒.๒.๕. ต้องท าการทดสอบกู้คืนข้อมูลที่ส ารองไว้  อย่างน้อยปีละ ๑ ครั้ง รวมทั้งด าเนินการทดสอบว่า

ระบบงานท้ังหมดสามารถใช้งานได้ เพื่อให้มั่นใจว่าข้อมูลที่ส ารองไว้สามารถกู้ข้อมูลกลับมาได้อยา่ง

สมบูรณ์ 

๒.๒.๖. จัดท าแผนส ารองข้อมูลและแผนเตรียมความพร้อมรองรับสถานการณ์ฉุกเฉิน  ด้านระบบ

สารสนเทศระบบสารสนเทศให้สามารถกู้คืนระบบกลับคืนได้ภายในระยะที่ก าหนด  โดยมี

รายละเอียดอย่างน้อย ดังนี ้

(๑) มีการก าหนดหน้าท่ี และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 

(๒) มีการประเมินความเสี่ยงส าหรับระบบที่มีความส าคัญเหล่านั้น  และก าหนดมาตรการ 

เพื่อลดความเสี่ยงเหล่านั้น ได้แก่ ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การ

ชุมนุมประท้วงท าให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

(๓) มีการก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 

(๔) มีการก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูล และทดสอบกู้คืนข้อมูลที่ส ารองไว้ 

(๕) มีการก าหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เมื่อเกิดเหตุจ าเป็นที่จะต้อง

ติดต่อ 

(๖) การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติ  

หรือสิ่งท่ีต้องท าเมื่อเกิดเหตุเร่งด่วน เป็นต้น 

(๗) มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับ

ใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 

๒.๒.๗. ต้องมีการตรวจสอบรายงานบันทึกการเก็บสื่อข้อมูลที่สถานท่ีเก็บข้อมูลส ารองเป็นประจ าทุกป ี

๒.๒.๘. ก าหนดผู้รับผิดชอบในการส ารองข้อมูล ได้แก่ 

ผู้บริหาร เจ้าหน้าท่ี ส านักวิทยบริการและเทคโนโลยีสารสนเทศ งานเทคโนโลยีสารสนเทศ 

ผศ.พรภัสสร อ่อนเกิด  ผู้อ านวยการส านักวิทยบริการและเทคโนโลยี 

สารสนเทศ 

     ๐๘๘-๖๖๔-๙๙๖๖  

นายสุเทพ ยนต์พิมาย รองผู้อ านวยการงานเทคโนโลยีสารสนเทศ 

     ๐๖๓-๓๙๕-๕๔๙๔ 

นายสายชล สารนอก  หัวหน้างานเทคโนโลยีสารสนเทศ 

     ๐๙๘-๓๒๔-๖๕๑๕ 

 



  

 ๔๐ 

 

นายชัยวัฒน์ แดงจันทึก หัวหน้าแผนกวิศวกรรมเครือข่าย 

     ๐๘๐-๙๑๖-๕๖๔๕ 

นางปวีณา นาดี  หัวหน้าแผนกงานอีเลิร์นิ่งและเทคโนโลยีการศึกษา 

     ๐๙๖-๖๕๙-๑๔๒๔ 

นายธีรธรรม์ โรจนรุ่งสถิตย์ หัวหน้าแผนกงานสารสนเทศ 

     ๐๙๔-๕๑๙-๕๖๑๖ 

๒.๒.๙. ต้องจัดท า แผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง

อิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผน

เตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้

งานตามภารกิจ 

๒.๒.๑๐. ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 

ระบบส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วย

วิธีการทางอิเล็กทรอนิกส์ 

๒.๒.๑๑. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ  ระบบส ารอง และระบบแผน

เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 

๒.๒.๑๒. มีการทบทวนระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน ที่เพียงพอ

ต่อสภาพความเสี่ยงท่ียอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ ครั้ง 

๒.๒.๑๓. จัดท าขั้นตอนการปฏิบัติการ และจัดท าการส ารองข้อมูลและการกู้คืนข้อมูลอย่าง สม่ าเสมอทุก

เดือนหรือตามความเหมาะสมไปยัง ศูนย์กู้คืนระบบจากความเสียหายทางภัยพิบัติ  (DR-Site) ทั้ง

ระบบซอฟต์แวร์และข้อมูลในระบบสารสนเทศ  

๒.๒.๑๔. จัดเก็บฮาร์ดิสก์หรือเทปที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ช่ือบนสื่อเก็บข้อมูลนั้นให้

สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่ส ารองข้อมูลและผู้รับผิดชอบในการส ารองข้อมูลไว้

อย่างชัดเจน และท าการจัดเก็บเทปส ารองข้อมูลรายเดือนแยกไว้ ณ สถานท่ีอื่น 

๒.๒.๑๕. เตรียมศูนย์คอมพิวเตอร์ส ารอง (DR site) เพื่อเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้

ระบบงานตามล าดับความส าคัญคืนมาให้ใช้งานได้ภายในระยะเวลาที่เหมาะสม โดยมีการทดสอบปี

ละ ๒ ครั้ง 

 
๓. ระบบส ารอง (disaster recovery site: DR site) 

๓.๑. จัดท าบัญชีระบบเครือข่ายและระบบสารสนเทศที่ส าคัญและจ าเป็นต้องมีระบบส ารอง  และทบทวนบัญชี

อย่างน้อยปีละ ๑ ครั้ง โดยให้ส ารองข้อมูลระบบงานอย่างน้อยดังน้ี 

๓.๑.๑. ระบบสารสนเทศเพื่อการบริการ (ERP) 

๓.๑.๒. ระบบสารสนเทศเพื่อการศึกษา (ESS) 

๓.๑.๓. ระบบค้นหาและจัดการข้อมูลเชิงลึก (e-Document) 

๓.๑.๔. ระบบคลังข้อมูลสารสนเทศเพื่อการตัดสิน (BI) 



  

 ๔๑ 

 

๓.๑.๕. ระบบการเรียนการสอนออนไลน์ (e-learning) 

๓.๒. ระบบส ารองต้องอยู่ในห้องหรือพ้ืนท่ีที่ต่างจากระบบหลัก และมีการควบคุม ดังนี ้

๓.๒.๑. มีระบบการควบคุมการเข้าถึงที่อนุญาตเฉพาะผู้มีหน้าที่เกี่ยวข้อง 

๓.๒.๒. มีระบบไฟฟ้าส ารอง 

๓.๒.๓. มีระบบปรับอากาศและความช้ืนท่ีเหมาะสม 

๓.๒.๔. มีระบบป้องกันอัคคีภัย 

๓.๒.๕. มีระบบส่องสว่างที่เหมาะสม 

๓.๒.๖. มีระบบสื่อสารหรือระบบเครือข่ายส ารอง 

๓.๒.๗. มีระบบแจ้งเตือนกรณีที่ระบบสนับสนุนท างานผิดปกติหรือหยุดการท างาน 

๓.๓. มีแผนบ ารุงรักษาระบบส ารองทุกระบบอย่างต่อเนื่อง 

 
๔. การส ารองข้อมูล (Data Backup) 

๔.๑. จัดท าบัญชีระบบสารสนเทศที่มีความส าคัญทั้งหมดของหน่วยงานที่จะท าการส ารองข้อมูลและทบทวนบัญชี

อย่างน้อยปีละ ๑ ครั้ง 

๔.๒. ก าหนดวิธีการส ารองข้อมูลของระบบสารสนเทศแต่ละระบบ 

๔.๓. ก าหนดความถี่ในการส ารองข้อมูล ระบบที่มีความส าคัญสูง หรือระบบที่มีการเปลี่ยนแปลงบ่อย ต้อง

ก าหนดให้มีความถี่ในการส ารองข้อมูลมากขึ้น 

๔.๔. บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วัน/เวลา ช่ือข้อมูลที่ส ารอง

สถานะการท างานส าเร็จ/ไม่ส าเร็จ เป็นต้น 

๔.๕. ตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน เช่น ซอฟต์แวร์ต่าง ๆ ที่เกี่ยวข้อง

กับระบบสารสนเทศ ข้อมูลในฐานข้อมูล และ ข้อมูลการตั้งค่าระบบและอุปกรณ์ต่าง ๆ เป็นต้น 

๔.๖. จัดเก็บข้อมูลส ารองไว้ในระบบส ารองข้อมูล 

๔.๗. ด าเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานท่ีส ารองที่ใช้จัดเก็บข้อมูลส ารอง 

๔.๘. มีแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ ดังนี ้

๓.๘.๑ ต้องก าหนดหน้าท่ี และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 

๓.๘.๒ ต้องประเมินความเสี่ยงส าหรับระบบที่มีความส าคัญเหล่านั้น และก าหนดมาตรการ เพื่อลดความ

เสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุมประท้วงท าให้ไม่

สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

๓.๘.๓ ต้องก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 

๓.๘.๔ ต้องก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูล และทดสอบกู้คืนข้อมูลที่ส ารองไว้ 

๓.๘.๕ ต้องทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่าง

เหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 

 



  

 ๔๒ 

 

ส่วนที่  ๙ 

แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

(Verification and Information Risk Assessment) 
 

๑. วัตถุประสงค ์

เพื่อให้มีมาตรการในการควบคุมความเสี่ยงและป้องกันผลกระทบที่อาจมีต่อความมั่นคงปลอดภัยด้านสารสนเทศ 

รวมทั้งให้สามารถก าหนดวิธีการประเมินความเสี่ยงได้อย่างถูกต้อง ส่งผลให้ระบุความเสี่ยงได้อย่างชัดเจน และสามารถควบคมุ

ความเสี่ยงได้อย่างมีประสิทธิภาพ 

๒. แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยง (Verification and Information Risk Assessment) 

๒.๑. ระบุความเสี่ยงและผลกระทบของความเสี่ยงให้สอดคล้องตามแผนบริหารความเสี่ยงของมหาวิทยาลัย เพื่อ

การตรวจสอบและประเมินความเสี่ยงน้ัน  ดังต่อไปนี้ 

๒.๓.๑. ความเสี่ยงที่เกิดจากการลอบเข้าทางระบบปฏิบัติการเพื่อยึดครองเครื่องคอมพิวเตอร์แม่ข่ายผ่าน

ระบบอินเทอร์เน็ต  (Internet) 

๒.๓.๒. ความเสี่ยงท่ีเกิดจากการลักลอบเข้าเชื่อมโยงกับระบบเครือข่ายไร้สายโดยไม่ได้รับอนุญาต 

๒.๓.๓. ความเสี่ยงที่เกิดจากเครื่องมือด้านเทคโนโลยีสารสนเทศ หรือระบบเครือข่ายเกิดการขัดข้อง

ระหว่างการใช้งาน 

๒.๓.๔. ความเสี่ยงที่เกิดจากการลงบันทึกเข้า (Login) สารสนเทศที่ส าคัญผ่านระบบเครือข่ายของผู้ใช้งาน

คนเดียวกันมากกว่าหน่ึงจุด 

๒.๓.๕. ความเสี่ยงท่ีเกิดจากการลักลอบใช้รหัสผ่าน (Password) ของผู้อื่นโดยไม่ได้รับอนุญาต 

๒.๓.๖. จัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ 

(Information Security Audit and Assessment) อย่างน้อยปีละ ๑ ครั้ง โดยเป็นผู้ตรวจสอบ

ภายในหน่วยงานของรัฐ (Internal Auditor) หากได้รับงบประมาณในการตรวจสอบและประเมิน

ที่สามารถด าเนินการโดยละเอียด จะด าเนินการโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภยัจาก

ภายนอก (External Auditor) 

๒.๒. ก าหนดวิธีการในการตรวจสอบและประเมินความเสี่ยงและความรุนแรงของผลกระทบที่เกิดจากความเสี่ยง

นั้นโดยผู้ตรวจสอบภายในหน่วยงานของรัฐ (Internal Auditor) หากได้รับงบประมาณในการตรวจสอบและ

ประเมินที่สามารถด าเนินการโดยละเอียด จะด าเนินการโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจาก

ภายนอก (External Auditor) เพื่อให้หน่วยงานของรัฐได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคง

ปลอดภัยสารสนเทศของหน่วยงาน 

๒.๓. การตรวจสอบและประเมินความเสี่ยงให้ค านึงถึงองค์ประกอบ  ดังต่อไปนี้ 

๒.๓.๑. ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงท่ีระบุ 

๒.๓.๒. ภัยคุกคามหรือสิ่งท่ีอาจก่อให้เกิดเหตุการณ์ที่ระบุรวมถึงความเป็นไปได้ที่จะเกิดขึ้น 

๒.๓.๓. จุดอ่อนหรือช่องโหว่ที่อาจถูกใช้ในการก่อให้เกิดเหตุการณ์ที่ระบุ 



  

 ๔๓ 

 

๒.๓.๔. ในการตรวจสอบและประเมินความเสี่ยงจะต้องด าเนินการ โดยผู้ตรวจสอบภายในมหาวิทยาลัย 

เพื่อให้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัย ด้าน สารสนเทศ   ความเสียหาย

หรืออันตรายที่จะเกิดขึ้นของหน่วยงาน 



  

 ๔๔ 

 

ส่วนที่  ๑๐ 

แนวปฏิบัติการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

(Information Security Awareness) 
 

๑. วัตถุประสงค ์

เพื่อเผยแพร่แนวนโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลที่เกี่ยวข้อง ได้มีความรู้ความเข้าใจและตระหนักถงึ

ความส าคัญของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ลดการกระท าความผิดที่เกิดขึ้นจากการใช้ระบบสารสนเทศ

และระบบคอมพิวเตอร์โดยไม่คาดคิด ตลอดจนสามารถน าไปปฏิบัติได้อย่างถูกต้อง  

๒. แนวปฏิบัติการสร้างความตระหนักในเร่ืองการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ (Information Security 

Awareness) 

๒.๑. มีการประกาศนโยบายเรื่องการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ซึ่งลงนามโดยอธิการบดี

มหาวิทยาลัย 

๒.๒. จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ าเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการเสริมเนื้อหาแนว

ปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่าง ๆ ตามแผนการฝึกอบรมของมหาวิทยาลัย 

๒.๓. จัดเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และสร้างความ

ตระหนักถึงความส าคัญของการปฏิบัติให้กับบุคลากร โดยการจัดอบรม/สัมมนา ต้องจัดปีละไม่น้อยกว่า ๑ 

ครั้ง โดยอาจจัดร่วมกับกิจกรรมอื่นของมหาวิทยาลัยด้วยก็ได้ และอาจเชิญวิทยากรจากภายนอกที่มี

ประสบการณ์ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ มาถ่ายทอดความรู้ 

๒.๔. ติดประกาศประชาสัมพันธ์ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้หรือข้อระวังในรูปแบบที่

สามารถเข้าใจและน าไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ 

๒.๕. ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการก ากับ ติดตาม ประเมินผล และส ารวจความต้องการของ

ผู้ใช้งาน 

๒.๖. ให้คณะกรรมการเทคโนโลยีสารสนเทศ (CIO) เป็นผู้รับผิดชอบด าเนินการให้เป็นไปตามประกาศนี้และ

ทบทวนปรับปรุงนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศมหาวิทยาลัย  

อย่างน้อยปีละ ๑ ครั้ง 

๒.๗. ให้มีการสร้างความตระหนักเกี่ยวกับโปรแกรมไม่ประสงค์ดีเพื่อให้เจ้าหน้าที่มีความรู้ความเข้าใจและสามารถ

ป้องกันตนเองได้และให้รับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดีว่าต้องด าเนินการอย่างไร 

๒.๘. สร้างความรู้ความเข้าใจให้แก่ผู้ใช้งานให้ตระหนักถึงเหตุการณ์ด้านความมั่นคงปลอดภัยที่เกิดขึ้น  และ

สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด เพื่อให้ผู้ใช้งานปฏิบัติตามนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของหน่วยงาน 

๒.๙. ผู้ใช้งานต้องตระหนักและปฏิบัติตามกฎหมายใด ๆ ที่ได้ประกาศใช้ในประเทศไทยรวมทั้งกฎระเบียบของ

มหาวิทยาลัย และข้อตกลงระหว่างประเทศอย่างเคร่งครัด ทั้งนี้หากผู้ใช้งานไม่ปฏิบัติตามกฎหมายดังกล่าว 



  

 ๔๕ 

 

ถือว่าความผิดนั้นเป็นความผิดส่วนบุคคลซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง หากผู้ใช้งาน

ฝ่าฝืนจะต้องถูกลงโทษตามระเบียบ และกฎหมายที่เกี่ยวข้องต่อไป 

 
๓. ความสอดคล้องกับความต้องการด้านกฎหมายและในสัญญาจ้าง (Compliance with legal and contractual 

requirements) 

๓.๑. การระบุกฎหมายและความต้องการในสัญญาจ้างที่เกี่ยวข้อง (Identification of applicable legislation 

and contractual requirements) ให้ปฏิบัติดังนี้ 

๒.๓.๑. จัดท าประกาศนโยบาย และแนวปฏิบัติคู่มือการใช้งานสารสนเทศ พร้อมทั้งเผยแพร่ทางเว็บไซต์

ของมหาวิทยาลัย 

๒.๓.๒. ผู้ดูแลระบบต้องจัดให้มีหลักสูตรที่สอดคล้องกับการสร้างความตระหนักเรื่องความมั่นคงปลอดภัย

สารสนเทศเพื่อป้องกันการเข้าถึงจากผู้ใช้ซึ่งไม่ได้รับอนุญาต 

๒.๓.๓. ต้องจัดสัมมนาเพื่อเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

สารสนเทศ และสร้างความตระหนักถึงความส าคัญของการปฏิบัติให้กับผู้ใช้งาน 

๓.๒. สิทธิในสินทรัพย์ทางปญัญา (Intellectual property rights) ตอ้งปฏิบัติตาม ข้อก าหนดที่ระบุไว้ใน ลิขสิทธิ์

การใช้งานซอฟต์แวร์อย่างเคร่งครัด รวมทั้งต้องมีการควบคุมการใช้งานซอฟต์แวร์ตามลิขสิทธิ์ที่ได้รับด้วย 

ได้แก่ การลงทะเบียนเพื่อใช้งานซอฟต์แวร์ตอ้งเก็บหลักฐานแสดงความเป็นเจ้าของลิขสิทธิ ์

๓.๓. การป้องกันข้อมูล (Protection of records) ห้ามผู้ใช้งานท าซ้ า เผยแพร่ ข้อมูลที่เป็นการละเมิดลิขสิทธิ์ 

หรือซอฟต้แวร์ที่เปน็การละเมิดลิขสิทธิ์บนระบบสารสนเทศขององค์กร 

 

 



  

 ๔๖ 

 

ส่วนที่  ๑๑ 
การก าหนดผู้รับผิดชอบ 

(User Responsibilities) 

 

๑. วัตถุประสงค ์

เพื่อก าหนดความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอร์หรือระบบสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ 

แก่องค์กรหรือผู้หนึ่งผู้ใดอันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการ

รักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

๒. ระดับนโยบาย 

ให้ผู้บริหารระดับสูงซึ่งมีหน้าที่ดูแลรับผิดชอบด้านสารสนเทศของหน่วยงาน ที่ท าหน้าที่ (Chief information 

officer : CIO เป็นผู้รับผิดชอบในการสั่งการตามนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

มหาวิทยาลัย ติดตามและก ากับดูแลควบคุมตรวจสอบ  

กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่องค์กรหรือผู้หนึ่งผู้ใด อัน

เนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดา้น

สารสนเทศ ทั้งนี้ ให้ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Officer : CEO) เป็นผู้รับผิดชอบต่อความเสี่ยง 

ความเสียหาย หรืออันตรายที่เกิดขึ้น” 

 

๓. แนวทางปฏิบัติของผู้รับผิดชอบ (User Responsibilities)  

๒.๑. ระดับนโยบาย ผู้รับผิดชอบ 

๒.๑.๑. ผู้บริหารระดับสูงสุดของหน่วยงาน (CEO) มีหน้าที่ 

(๑) รับผิดชอบในการก าหนดนโยบาย ติดตาม ก ากับ ดูแล ควบคุมตรวจสอบผู้บริหาร

เทคโนโลยีสารสนเทศระดับสูง (CIO) 

(๒) รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้นกรณีระบบคอมพิวเตอร์

หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่องค์กรหรือผู้หนึ่งผู้ใด อัน

เนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบตัิ

ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

๒.๑.๒. ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) มีหน้าที่  

(๑) ให้ข้อเสนอแนะ ค าปรึกษา ตลอดจนติดตาม ก ากับ ดูแล ควบคุมตรวจสอบเจ้าหน้าที่ใน

ระดับปฏิบัติการ  

(๒) ทบทวนปรับปรุงนโยบายและข้อปฏิบัติให้เป็นปัจจุบันทุก ๔ ปี 

 

 

 



  

 ๔๗ 

 

๒.๒. ระดับบริหาร ผู้รับผิดชอบ  

ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ หัวหน้างาน/หัวหน้าแผนก หรือเทียบเท่า ที่
ปฏิบัติงานด้านเทคโนโลยสีารสนเทศ มีหน้าท่ี  

๒.๒.๑. รับผิดชอบ ก ากับ ดูแลการปฏิบัติงานของผู้ปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน ติดตามการ

บริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยีสารสนเทศ  

๒.๒.๒. รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบฐานข้อมูล  

๒.๓. ระดับปฏิบัติการ ผู้รับผิดชอบ 

ผู้ที่ไดร้ับมอบหมายให้ปฏิบตัิหน้าที่จากระดับบริหาร มีหน้าท่ี 
๒.๒.๑. ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  

๒.๒.๒. ประสานการปฏิบัติงานตามแผนป้องกันและแก้ไขปัญหาระบบความมั่นคงปลอดภัยของฐานข้อมูล

และสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ  

๒.๒.๓. รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบ ารุงรักษา ระบบเครื่องคอมพิวเตอร์ระบบ

เครือข่าย ห้องแม่ข่ายคอมพิวเตอร์และเครื่องคอมพิวเตอร์แม่ข่าย  

๒.๒.๔. ท าการส ารองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลาที่ก าหนด  

๒.๒.๕. ป้องกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูล เว็บไซต์หน่วยงาน จาก

บุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต  

๒.๒.๖. ควบคุมการเข้า-ออกห้อง Server ตามการก าหนดสิทธ์ิการเข้าถึง Server 

๒.๒.๗. ก ากับดูแล  ตรวจสอบ  บ ารุงรักษาอุปกรณ์ Server และอุปกรณ์เช่ือมโยงเครือข่าย (Network) 

ของระบบการเชื่อมโยงเครือข่ายฐานข้อมูลทั้งหมดให้สามารถใช้งานได้ตามปกติตลอด  ๒๔ ช่ัวโมง 

๒.๒.๘. ก ากับดูแล การติดตั้ง รื้อถอน ดูแล ตรวจสอบ การเช่ือมโยงการสื่อสารผ่านเครือข่ายทางระบบ  

LAN, Internet, Intranet ที่ให้บริการในมหาวิทยาลัย 

๒.๒.๙. แก้ไขปัญหา อุปสรรค สถานการณ์ความเสี่ยงและความเสียหายที่เกิดขึ้นกับระบบเช่ือมโยง

เครือข่ายของระบบฐานข้อมูลสารสนเทศ 

๒.๒.๑๐. รายงานผลการปฏิบัติงานสถานการณ์ที่เกิดขึ้นกับระบบเครือข่ายและระบบฐานข้อมูลและ

สารสนเทศ   ให้แก ่ผู้บังคับบัญชา ระดับสูง ทราบสม่ าเสมอ 

๒.๒.๑๑. ก ากับดูแล การติดตาม ตรวจสอบ (Monitor) การเข้าใช้งานและการเข้าถึงระบบการท างานของ  

Server ตามสิทธ์ิการเข้าถึงระบบ 

๒.๒.๑๒. ก ากับดูแล  ตรวจสอบ  บ ารุงรักษาอุปกรณ์ป้องกันการถูกเจาะระบบจากบุคคลภายนอก  

(Firewall)  และโปรแกรมปฏิบัติการทั้งหมดที่ติดตั้งอยู่ใน Server  ของระบบฐานข้อมูลทั้งหมดที่

ให้บริการในเว็บไซต์   ให้สามารถใช้งานได้ตามปกติ 



  

 ๔๘ 

 

พิจารณาเพิ่มเติม 

การป้องกันโปรแกรมไม่ประสงค์ดี 

• ผู้ใช้งานต้องติดตั้งและใช้งานโปรแกรมคอมพิวเตอร์ส าหรับป้องกันและก าจัดโปรแกรมไม่ประสงค์ดี 

รวมทั้งท าการปรับปรุงให้ทันสมัยอยู่เสมอ 

• ต้องท าการปรับปรุงระบบปฏิบัติการ เว็บเบราว์เซอร์ และโปรแกรมต่าง ๆ อย่างสม่ าเสมอเพื่อปิดช่องโหว่ 

เป็นการป้องกันการโจมตีจากภัยคุกคามต่าง ๆ 

• ในการรับส่งข้อมูลคอมพิวเตอร์หรือสารสนเทศ ผ่านทางระบบเครือข่าย และ ผ่านทางสื่อบันทึกข้อมูลทุก

ชนิด ผู้ใช้งานต้องท าการตรวจสอบ เพ่ือป้องกันและก าจัดโปรแกรมไม่ประสงค์ดี ก่อนการรับส่งทุกครั้ง 

• ผู้ใช้งานต้องตรวจสอบไฟล์ โดยใช้โปรแกรมป้องกันโปรแกรมไม่ประสงค์ดี  ก่อนการเปิดใช้ไฟล์ที่สามารถ

ประมวลผลได้ (Executable file) เช่นไฟล์ที่มีนามสกุล .exe .com .bat .vbs .scr .pif .hta .txt.exe 

.doc.exe .xls.exe เป็นต้น 

 


